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Inledning

Med Internet kan alla mdnniskor “nd ut” med sina berittelser och
sina budskap. Dirmed blir ocksé yttrandefriheten en friga som
direkt angar alla minniskor.

Att yetrandefrihet dr viktigt, sddér i storsta allmidnhet, héller
nog varje svensk med om. Nir konflikter uppstér i samhillet kring
sirskilt stotande bilder eller texter brukar det vara svdrare att nd
enighet. Och nir man ska redogora for vilka regler som giller — vilka
hinder for det fria ordet som lagstiftaren faktiskt har bestimt — blir
det ofta sd invecklat att den vanlige medborgaren maste ge upp.

Avsikten med den hir guiden ér att reda ut hur mycket yttrande-
frihet som faktiskt rader inom en viss sfir, nimligen Internet. Det dr
inte alldeles enkelt. P4 vissa omrdden dr grinsen for det tillitna
tydlig, pd andra desto otydligare.

Denna brist pa klarhet ér ett problem. For det forsta blir det svart
for medborgarna att veta vad de egentligen far gora via Internet,
vilket i sig kan skrimma dem till 6verdriven forsiktighet. Oklarheten
om var grinserna gir kan leda till att mdnniskor avstdr fran att
sprida information som de vill ha ut, men som faktiskt skulle visa
sig tilliten om saken provades rittsligt. For det andra mojliggor
dessa otydliga regler maktmissbruk den dag starka motsittningar
uppstar i samhillet — nér alltsd regeringen eller andra personer i
ledande stillning kdnner ett akut behov av att fd stopp pa viss
informationsspridning eller att tysta obekvima personer. Sverige
har flera lagregler som vid vanlig innantilldsning maste tolkas sa
att hundratusentals svenska Internet-anvindare stindigt begar
brott. Dessa regler kan polis och rittsvisende normalt inte tillimpa
dérfor att brottslingarna dr for manga och lagreglerna framstr som
orimliga, men i ett bistrare samhillsklimat kan de bli ett vapen
mot yttrandefriheten. I personuppgiftslagen, PUL, och bestimmelsen
om dataintring finns den typen av otydliga regler, liksom i upphovs-
rdttslagen.

Ett viktigt papekande dr att jag bara behandlar yttrandefrihet i
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juridisk mening. I den allminna debatten anvinds "yttrandefrihet”
dven pd andra sitt. Pdpekar man till exempel att den rike har storre
yttrandefrihet dn den fattige ddrfor att den rike har storre mojligheter
att nd andra mianniskor med sitt budskap sd har man ritt. Den rike
kan anstilla mediekonsulter och lobbyister, kan kopa annonsplats i
tidningar, TV och pd webbplatser, kan trycka bocker, broschyrer
eller tidningar och betala for att f& dem utdelade och sd vidare. Om
denna ordttvisa vad giller yttrandefrihet siger lagen ingenting. Pa-
pekar man att personer med avvikande eller kontroversiella dsikter
har mindre yttrandefrihet 4n andra si har man ocks ritt. Aven om
det dr lagligt att argumentera for vildigt udda asikter om politik,
religion eller sex kdnner sig mianniskor som faktiskt har sidana dsikter
ofta tvingade att tiga med dem. Att sdga sin mening kan for dem
leda till social utst6tning. Inte heller om detta sidger lagen ndgot.

Det grundlagarna siger dr att yttrandefrihet rdder i Sverige. Det
ar huvudregeln och betyder att myndigheterna inte fir hindra med-
borgarna att yttra sig, och fér straffa dem for yttranden bara i de
undantagsfall dé lagen uttryckligen tillater det. Med “yttrande”
menas hir att sprida information i vilken form som helst: skriven
text, bilder, filmer, musik med mera.

Grundlagsreglerna som garanterar medborgarna yttrandefrihet
skyddar alltsd mot myndigheterna — inte mot andra medborgare.
Om personen A med vald eller hot forsoker hindra personen B frin
att sidga eller skriva ndgot bor B vinda sig till polisen, men dé dr
det inte ndgra bestimmelser om yttrandefrihet som ska tillimpas.
A har sannolikt gjort sig skyldig till brott, men de brotten kallas
sadant som "misshandel” eller "olaga hot” och har inget med
grundlagarna att gora.

Lagen skiljer ocksé pd yttranden som fills i privata sammanhang
och sddana som fills offentligt. Grundlagarna handlar om yttranden
av det senare slaget, sidana som riktar sig till allmdnheten eller
atminstone till en storre eller mer obestimd grupp minniskor. Pd
vanliga e-postmeddelanden mellan personerna X och Y édr grundlags-
bestimmelserna om yttrandefrihet inte tillimpliga. Det dr dock
fullt mojligt att begd brott genom sddana privata yttranden ocksa.
Att med e-post skicka stotande bilder eller sexuella forslag till ndgon
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kan innebidra att man gor sig skyldig till brottet "ofredande”, krin-
kande pdstdenden kan vara "férolimpning”, att forsoka skrimma
ndgon kan vara "olaga hot” och att som vuxen kommunicera med
en minderdrig i syfte att locka henne/honom till sex idr sedan 1 juli
2009 ocksd brottsligt (sd kallad grooming). Regelverket dr alltsd
inte riktigt detsamma for e-post som for material publicerat pd en
webbplats. Denna dtskillnad mellan yttranden som riktar sig till
alla/manga och sddana som riktar sig till en person (eller ett avgrinsat
fatal) gors ocksd i den fysiska virlden. Det som ar forbjudet att siga
dd man héller tal pd torget dr inte riktigt samma saker som ir for-
bjudna nir man pratar med grannen i tvittstugan.

Hir ska ocksd understrykas att det dr skillnad mellan det juridiskt
tilldtna och det moraliskt goda. Med yttranden kan man gora andra
minniskor illa, och alla skadande yttranden ir inte olagliga. Nir jag
i denna guide gir igenom vad som ir lagligt och olagligt siger jag
alltsd bara att den som yttrat sig inom lagens ramar slipper atgirder
frin polis och dklagare. Att det man siger dr lagligt betyder inte
nodvindigtvis att det dr moraliskt forsvarbart. Har man som Internet-
anvindare aldrig tagit sig tid att fundera pd, ordentligt, om man
genom sitt agerande pd nitet sdrar eller irriterar andra bor man at-
minstone ldsa igenom s kallade netikettsregler som ir relevanta for
sddana webbplatser och sammanhang ddr man ir aktiv. (En bra bor-
jan dr att ga till wikipedia: htep://sv.wikipedia.org/wiki/Netikett)

I ndgra fall har jag lagt in egna kommentarer till texten. Dessa
avsnitt har markerats med sirskild layout (ljusgula firgplattor).

Stockholm i juni 2009
Anders R Olsson

Hjalp oss

att forbattra

Om du hittat fel
eller har synpunkter
pa denna guide kan
du sanda dem till
publikationer@iis.se
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Varfor yttrandefrihet?

Yttrandefrihet behdvs av flera skal:
Forsvar av sanningen
Forsvar av demokratin
Forsvar av den personliga friheten

Att yttrandefrihet dr ndgot bra och nodvindigt i ett demokratiskt
samhille kan tyckas sd sjilvklart att det inte ndrmare behover
motiveras. Eftersom det sd ofta dr svdrt att nd enighet om var
grinserna ska ga for yttrandefriheten nir riktiga konflikter blossar
upp 1 samhallet dr det dock virt att titta ndrmare pd sjdlva idén.
Debatten skulle tjina pd om alla funderade lite mer och lite djupare
pa virdet av yttrandefrihet, och vad vi maste begira av oss sjdlva
och andra nir den realiseras.

Det finns minst tre olika argument for yttrandefriheten, alla virda
att ta pa allvar:

Sanningsargumentet

Om alla yttranden ir tilldtna — bdde genomtinkta och ogenom-
tinkta, bdde gissningar och kontrollerade uppgifter, bade kor-
rekta och felaktiga pastdenden — kommer alla manniskor sd sma-
ningom att pd egen hand kunna skilja sant fran falskt. Historien
visar hur viktigt det dr att dven de mest viletablerade sanningar
far ifrdgasittas. Minniskor har under olika epoker vetat absolut
sikert att jorden idr platt, att Gud skapade virlden pa sju dagar,
att mannen ir naturligt 6verordnad kvinnan, att vissa raser dr
overldgsna andra och s vidare. Att forbjuda 16gnen fungerar
inte, diremot kommer sanningen alltid att segra i det linga
loppet om alla péstdenden slapps fram.

Sa fort man ger ndgon person eller institution i samhaillet ritt
att forbjuda yttranden uppstar misstankar om att den makten
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missbrukas. Historien visar att de misstankarna nistan allcid har
varit befogade.

Demokratiargumentet

Offentligheten — dit man forr mest riknande tidningar, radio
och TV men numera ocksd Internet — idr en slags arena dir fore-
tradare for olika dsikter och virderingar kimpar om medborgarnas
stod. Foretridarna for de dsikter som vinner gehor hos flest
minniskor ska ocksa f storst inflytande i samhillet — det dr
demokratins princip. Man kan inte i forvdg forbjuda att vissa
asikter framfors, da sitter man demokratin ur spel. Det innebir
att dven antidemokratiska, inhumana eller pd andra sitt stotande
roster maste fa horas. Av samma skil som man inte bor forbjuda
l6gnen bor man inte forbjuda de obehagliga dsikterna. S& fort
vissa personer eller organisationer far tystas dyker misstankarna
upp: anvinder inte dagens makthavare sin ritt att tysta mest for
att stirka sin egen stillning? Svaret, med historiens facit for
dgonen, blir:

—Jo, forr eller senare gor de det.

Argumentet om personlig frihet

Det hor till den enskildes ménskliga rittigheter att fa tala frice.
Varje inskrinkning i yttrandefriheten hindrar individen frdn att
realisera sina livsmojligheter. Varken sambhillet eller ndgon annan
far ta sig den ritten. Om individen med sitt tal skadar — pd ett
konkret eller direkt sitt — ndgon annan kan han med lagens stod
straffas for det i efterhand, men pd andra sitt far yttrandefriheten
inte inskrinkas.

De flesta anser nog att alla tre argumenten for yttrandefriheten
dr goda, dven om uppfattningarna om vilket som viger tyngst
kan ga isdr.

Bor Sverige alltsd ha absolut yttrandefrihet, en medborgerlig rdttig-
het helt utan undantag?
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Nej, knappast ndgon forsvarar den stdindpunkten. Det gir att
med ord och bilder vélla minniskor allvarlig skada och stort lidande.
Det gér att stidlla till elinde for grupper av ménniskor eller hela
sambhillet. Visserligen maste hinsynslosa och skadande yttranden i
stor utstrickning vara tilldtna, men det finns ocksd situationer nir
de inte kan forsvaras.

Det man som anhidngare av yttrandefrihet kan kriva av lagen dr
att den definierar undantagen — det otilldtna — tydligt, och begrinsar
dem till ect minimum. Tar man argumenten for yttrandefrihet pd
allvar kan inskrinkningar bara accepteras for sidant som direkt eller
i en mycket nira framtid orsakar en konkret skada, utan att yttrandet
framstar som viktigt ur ett demokratiske, vetenskapligt eller socialt
perspektiv. Storre delen av denna guide dgnas at att beskriva vilka
yttranden pd Internet som dr forbjudna. Huruvida alla dessa f6rbud
ar nodvindiga eller rimliga fir varje ldsare sjdlv bedoma. Hir finns
inget facit, inget absolut ritt eller fel.

P4 ndgra stillen kommer jag som guidens forfattare att markera
att jag anser yttrandefriheten vara allefor inskrinkt, och pé ett stille
att en utvidgning vore motiverad. D4 framgar ocksd att det handlar
om mina asikter, inte om juridiska upplysningar. Dessa avsnitt ligger
1 ljusgula rutor.
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Lagarnas konstruktion

Grundlagarna bestar inte av enskilda bestdmmelser staplade pa varandra. De utg6r en

konstruktion dér delarna har sammanfogats till en helhet som med &ren har blivit ganska

komplicerad eftersom den ska fungera i ett samhélle dar "yttranden” kan spridas pa sa

manga satt. Vad Internet betraffar kan foljande ségas:

Den som vill ha grundlagens skydd fér det han/hon sprider via Internet kan f& det,

men de flesta behover det inte.

Internetoperatérerna (féretag som Teliasonera och Telenor) utévar, fullt lagligt och av
goda skal, en viss censur pa natet. Det a&r nédvandigt — men operatdrernas makt &r

ocksa ett problem.

Innan vi gér vidare till de mer detaljerade frigorna om vad som dr
tillatet respektive forbjudet maste dock forklaras hur det juridiska
skyddet for yttrandefriheten egentligen dr konstruerat. Ett sidant
skydd finns alltsd i grundlagarna, men genom att stilla och besvara
en till synes enkel friga ska jag visa att lagreglerna och deras in-
bordes samband dr mer invecklade dn man kan tro:

Svaret dr: Ja — ibland.

Sveriges metod for att skydda yttrandefriheten har fungerat vil,
anser de allra flesta, men den dr samtidigt unik. Inget annat land i
virlden har sd utforliga regler om yttrandefrihet i grundlagen, eller
"konstitutionen” som man vanligen sdger i andra linder. Tryckfrihets-
forordningen, TF, har djupa historiska rotter. Sverige var forst i
virlden — 4r 1766 — med att garantera medborgarna yttrandefrihet i
grundlag. D4 antogs TF, och den traditionen har Sverige sedan byggt
vidare pd. TF har moderniserats i flera omgdngar, senast 1949, men
de grundliggande principerna har behdllits. (1992 fogades sedan
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ytterligare en grundlag in i systemet — yttrandefrihetsgrundlagen,
YGL. Mer om den nedan.)

TF:s skydd tickte frin borjan bara yttranden som spreds via tryckt
skrift — tidningar, pamfletter, bocker — men har sedan utvidgats till
att omfatta dtskilligt i form av text och bild som ir framstillt med
annan teknik 4n tryckpress. Den som gor fler exemplar av en skrift
— "mangfaldigar” den — med hjilp av stencilapparat, kopierings-
apparat, datorskrivare eller liknande kan ocksé fa grundlagsskydd.
Det ricker att i skriften tala om att den ér framstidlld i flera exemplar,
vem som gjort det och ort/datum for mangfaldigandet.

Lagstiftaren siger med TF ungefir sd hir:
Staten ger medborgarna en del extra friheter nir de sprider
yttranden med grundlagens skydd, men de villkoren ska ocksa
gora det extra ldtt for staten att ingripa och bestraffa nir ndgon
faktiskt bryter mot reglerna.

For att gora TF:s princip tydligare kan man jaimfora den tryckta
skriften med en idrottsarena, till exempel en boxningsring. Den
som deltar i en boxningsmatch gir upp i ringen frivilligt, dr skyldig
att kdnna till reglerna och att lyda domaren. Han/hon syns hela
tiden och kan dirmed aldrig skylla fel och misstag pd andra. Under
just de forhdllandena kan man tilldta ménniskor att bete sig tuffare
mot varandra dn vad som ir tillitet utanfor boxningsringen. Att ute
pé gatan sld ndgon i ansiktet kallas misshandel och leder normalt till
atal. Den som tar pd sig ansvar for en tryckt skrift framtrider ocksa
oppet och frivilligt, dr skyldig att kdnna till reglerna for tryckta
skrifter och kan inte gémma sig eller skylla innehéllet pd ndgon
annan. Dirmed kan man ha ett mer tillitande regelverk for den
tryckta skriften dn for annan kommunikation mellan minniskor.
Jamforelsen mellan en idrottsarena och en trycke skrift kan
naturligtvis inte drivas for langt. Skillnaden mellan vad som ir till-
latet i en boxningsring och vad som ir tilldtet i vanligt minskligt
umginge ir stor. Skillnaden mellan vad som far sdgas i en trycke
skrift (med grundlagsskydd) och i ett tal pd torget (utan grundlags-
skydd) dr ganska liten. Det idr heller inte den ansvarige utgivaren
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for en skrift som far starkast skydd genom TF — det far alla andra
minniskor som bidrar till den. Mer om det nedan.

Sedan 1992 giller ocksd yttrandefrihetsgrundlagen, YGL, for att
ge radio- och TV-program, videoband och liknande "tekniska upp-
tagningar” samma sorts skydd som TF ger tryckta skrifter. Yttranden
som gors tillgidngliga for allmédnheten i form av ljud- eller bildupp-
tagningar som bara kan uppfattas med ndgot tekniskt hjilpmedel
kan alltsd fa grundlagsskydd. Upptagningen ska da vara forsedd
med uppgift om ansvarig utgivare och kopia av den ska sparas for
att det i efterhand inte ska rdda ndgot tvivel om vad som egentligen
yttrades. Detta betyder att dven webbplatser numera kan fd grund-
lagsskydd. For etablerade medieforetag till exempel, som sprider
nyheter och annat journalistiskt material pé flera sitt, giller lika
starkt skydd oavsett om publicering sker i en papperstidning eller
pa webbplatsen.

Mojligheten att fa grundlagsskydd giller dock inte bara medie-
foretag. Personer eller organisationer som vill sprida information
via webben kan ocksd f4 samma skydd. De madste da bestilla ett sd
kallat utgivningsbevis frin Radio- och TV-verket, en statlig myndig-
het. Beviset kostar 2 ooo kronor och forutsitter bland annat att en
ansvarig utgivare utses for webbplatsen eller e-posttidningen och
att allt som publiceras sparas i minst sex manader. Eftersom den
ansvarige utgivaren mdste kunna bestimma innehdllet i det
publicerade kan dock vissa tekniska tillimpningar f6r Internet aldrig
fa grundlagens skydd. Nir besokarna/publiken kan paverka inne-
héllet pd ndgot sitt blir grundlagsskydd uteslutet. Det innebir ju att
den ansvarige utgivaren inte har full kontroll 6ver det som publiceras.
(For detaljer om utgivningsbevis och dess villkor, se:
http://www.rtvv.se/se/Internet/)

Svaret beror pd vem man fragar. De minniskor som enbart ligger
ut harmlést material pd nitet behover inte grundlagsskydd. De har
ingen anledning att betala 2 coo kronor och gora sig det extra be-
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svir som foljer med reglerna for ett utgivningsbevis frin Radio- och
TV-verket. Alla andra — de som vill publicera material som kan vara
kontroversiellt — har &tminstone anledning att fundera pé saken.

Skaffar man ett utgivningsbevis for sin webbplats ska staten allt-
sd behandla en som om man vore ett massmedieforetag, till exempel
en tidning. Vi tinker oss tvd privatpersoner, fru A och herr B, som
vill publicera samma sorts material pd sina respektive webbplatser.
Fru A skaffar utgivningsbevis for sin webbplats och skyddas ddrmed
av grundlagen. Herr B gor det inte. S& hdr kan man sammanfatta
de viktigaste skillnaderna:

Hela den process genom vilken fru A producerar och publicerar
material dr grundlagsskyddad. Myndigheter far inte hindra eller
forsvara for ndgon som soker uppgifter att publicera pd A:s
webbplats, som bearbetar material eller som skoter det praktiska
arbetet med publicering dt A. Myndigheter far inte ens forsoka
ta reda pd vilka personer som limnat uppgifter till A. (De har sd
kallat meddelarskydd, se vidare punkt 2.) Motsvarande bestdim-
melser giller inte for herr B eller de som hjilper honom.

Lét siga att bade fru A och herr B dr misstidnkta for ndgot brott,
till exempel bedrigeri, dir innehdllet i deras datorer dr av in-
tresse for polisen. Det dr da ldttare for polisen att f3 tillstdnd till
husrannsakan i B:s dator dn i A:s. (Reglerna om husrannsakan ar
ganska komplicerade, men hir dr podngen att en husrannsakan
hos A skulle innebira en akut risk for att poliserna hittade sa-
dana uppgifter — till exempel om meddelares identitet — som de
ar direkt forbjudna att leta efter. Det dr inte uteslutet att gora
husrannsakan hos A eller pd en tidningsredaktion, men det
krivs riktigt starka skil.) Om bdde A och B anses ha anvint sin
dator som hjilpmedel for att begd brott, dr det ldttare for dkla-
garen att fd domstolen att godkidnna beslag av B:s dator dn av
Azs.

Fru A maste utse en ansvarig utgivare (jag utgar hir frin att hon
utser sig sjilv) medan herr B inte behover det. A bir ddrmed det
rittsliga ansvaret for allt som publiceras, oavsett om hon har

YTTRANDEFRIHETEN PA NATET



Lagarnas konstruktion

skrivit det eller inte, och oavsett vem som rent praktiskt lade in
materialet pé sidan. Alla andra som pd ndgot sdtt bidrar till
innehéllet slipper ddrmed rittsligt ansvar. Om A ber personen C
skriva en text for publicering pd A:s webbplats och texten visar
sig innehélla ndgot yttrandefrihetsbrott (fortal, hets mot folk-
grupp eller liknande) dr det bara A som kan 3talas for brottet.
Ocksé de personer (D, E och F) som limnar uppgifter till C i
syfte att de ska publiceras pd A:s webbplats dr skyddade mot
atal, oavsett hur lognaktiga eller pd annat sitt skadande upp-
gifterna fran D, E och F visat sig vara.

Det ir till och med sd att C, D, E och F alla har ritt att vara ano-
nyma om de sd onskar. Om fru A inte idr helt omddmeslos har
hon forstds sjilv kontroll 6ver vilka C, D, E och F dr — s att hon
kan gora en bedomning av uppgifternas virde — men har dessa
personer begirt att fa vara anonyma dr A skyldig att hemlighdlla
deras identiteter. Hon har tystnadsplikt och kan fa fingelsestraff
om hon bryter den.

Den som bidrar till innehallet pa herr B:s webbplats ddremot,
har inget meddelarskydd att gémma sig bakom. Om personen
G skriver ndgot pa B:s webbplats som ir olagligt, till exempel
fortal av ndgon, dr det i forsta hand G sjdlv som far std till svars i
domstol. Under vissa omstindigheter kan da ocksd B 4talas/
straffas — se avsnittet "Lagen om ansvar for elektroniska anslags-
tavlor”.

4. Vid publicering av personuppgifter giller olika regelverk for fru
A och herr B. B madste f6lja Personuppgiftslagen, PUL, medan A
inte behover gora det. (Se avsnittet om PUL.)

5. Om fru A eller herr B anklagas for att ha publicerat ndgot olag-
ligt pé sin webbplats ska saken provas rittsligt, men A kommer
att behandlas annorlunda dn B. Ingripandet mot A ska ske en-
ligt grundlagsreglerna, vilket innebir att det blir omstindligare
och tar lingre tid. Atal for yttrandefrihetsbrott kan bara vickas
av justitiekanslern, JK. (Hir finns ett undantag. Se avsnittet om
brottet fortal.) Vid ett sidant dtal mot A blir det en ritteging
med jury, ndgot som aldrig annars férekommer i svenska dom-
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stolar. Atal mot B kan vickas av vilken &klagare som helst, och
rittegdngen foljer monstret for vanliga brotemal.

Dels finns det alltsd lagregler som herr B, men inte fru A, kan
atalas for att ha brutit mot. Dels brukar det vara ndgot littare
att bli frikdnd i ett tryckfrihetsmal dn i ett vanligt brotemal. Lat
siga att bdde A och B dtalas f6r "hets mot folkgrupp” efter att
ha publicerat exakt samma text. A ska nu prévas i juryritte-
gang, dir juryn lyder under en sirskild instruktion i TF som
betonar att man i tveksamma fall ska fria, inte fdlla. Juryn bestér
av nio personer, och minst sex av dem madste efter rittegingen
rosta for fillande dom — i annat fall dr A friad. Om juryn friar A
kan beslutet inte 6verklagas. Om didremot sex eller fler jurymed-
lemmar vill filla A, ska de yrkesdomare som leder rittegdngen
fatta sitt beslut. De kan ocksa fria A. (D4 kan den friande domen
dock overklagas.) Rittegingen mot B genomfors med enbart
yrkesdomare, och om B skulle frias i tingsritten kan domen all-
tid 6verklagas till hovritten. A far flera och bittre chanser in B
att bli friad, kan man siga.

Det finns internationella 6verenskommelser om yttrandefrihet, och
eftersom yttranden via Internet sprids over alla grinser spelar vil de
en viktig roll? Ja, men mera i teorin dn i praktiken.

Bédde FN och Europaradet har antagit konventioner som ska
garantera minniskor yttrandefrihet, och dessa har Sverige dtagit sig
att folja. Europarddets konvention (Europeiska konventionen om
skydd for de minskliga rittigheterna och de grundliaggande fri-
heterna) viger sirskilt tungt, eftersom den har antagits som en del
av EU:s regelverk och sedan 1995 giller direkt som svensk lag.
Konventionen medger samtidigt att yterandefriheten inskrinks av
olika skil, och Europadomstolen har utvecklat en egen rittspraxis
for var yterandefrihetens grinser gir. Denna praxis stimmer inte
alltid 6verens med svenska grundlagsregler och svensk rittspraxis.
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Exakt hur tungt Europakonventionen viger dr dock svart att sidga.
Dess rittsliga status dr hogre dn vanlig lag, men om den ska placeras
over, under eller i jamnhdjd med Sveriges grundlagar édr inte givet.
Det pagér sedan linge en politisk/ideologisk dragkamp om hur
stort inflytande EU egentligen ska ha 6ver medlemslidnderna, och i
vilken utstrickning Europakonventionen tar 6ver bestimmelser i
svensk grundlag vet man dnnu inte.

Konventionen garanterar i artikel 1o yttrande- och informations-
friheterna, men godtar samtidigt att stater som dr bundna av reglerna
gor undantag frin dem av hidnsyn till vagt definierade intressen som
den allmidnna sikerheten, forebyggandet av oordning eller brott,
skyddandet av hilsa eller moral, av enskildas goda namn och rykte
med mera. Dessutom har konventionen en annan artikel (nr 8) som
garanterar ritten till skydd for privatlivet, och det kan i ménga
situationer vara svart att avgora vilken som viger tyngst. Innebir till
exempel min yttrandefrihet att jag fir berdtta en sak om personen X,
eller innebir hans ritt till skydd for privatlivet att jag inte fir det?

For att ta reda pd om Europakonventionen utgor skydd for ett
visst yttrande mdste man alltsd studera rittspraxis frain Europadom-
stolen. Didr finns médnga rittsfall om yttrandefrihet, men ytterst fa
med relevans for Internet. (Ett sddant beskrivs dock i avsnittet om
PUL.)

Det ir alltsd ndrmast omojligt att siga ndgot bestimt om hur
Sveriges anslutning till Europakonventionen paverkar medborgarnas
yttrandefrihet pd Internet. Att det i framtiden kommer domar frin
Europadomstolen (som tillimpar konventionen) eller EG-domstolen
(som forvirrande nog ska tillimpa bdde Europakonventionen OCH
ovrig EU-ridtt) som fér stor betydelse for yttrandefriheten i Sverige
ar fullt mojligt, men dé sddana domar dnnu sé linge saknas maste
vi i huvudsak utgd frin svensk rict. Viktigast dr grundlagarna (TF,
YGL och regeringsformen) men ocksé vanliga lagar dr relevanta:
brottsbalken, PUL, lagen om skydd for foretagshemligheter, lagen
om ansvar for elektroniska anslagstavlor med flera.
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"Problemet ar forstds
inte att svenska Internet-
anvdndare déarmed far
svarare att hitta barn-
pornografi. Problemet ar
att censur utovas vid
sidan av lagen.”

20

Internet bestér rent fysiskt av datorer och ledningar som till storsta
delen dr privatdgda. I Sverige heter dgarna Teliasonera, Telenor med
flera. Kan inte dgarna dd bestimma vad som far yttras, dtminstone i
just deras del av ndtet? Jo — i viss utstrickning, och hir dr rittsldget
ocksd delvis oklart.

Internetoperatorerna bedriver i praktiken en omfattande censur
genom att blockera innehdll som de finner oacceptabelt, och i undan-
tagsfall stinger de av kunder frdn sina nit — dven kunder som inte
ar misstinkta for brott. Censurerandet dr dock i vissa avseenden nod-
vindigt. Fraimst giller detta skridppost, sd kallad spam, som riskerar
att dversvimma Internetanvindares brevlador och patagligt forsimra
ndtets funktionalitet. Ocksa datavirus och annan skadande program-
kod madste operatorerna censurera, s gott det gar.

Mindere sjdlvklart dr att de ska blockera barnpornografi pd det sitt
som sker sedan 2005. Alla storre Internetoperatorer valde da — sedan
justitieminister Tomas Bodstrom (s) hade hotat att tvinga dem med
lagstiftning — att hindra sina kunder frin att komma 4t vissa webb-
platser med barnporr. Listan 6ver sidana webbplatser upprittas av
polisen. En sdrskild grupp pa Rikspolisstyrelsen i Stockholm tar
emot tips om webbplatser som rymmer barnpornografi och tittar
nirmare pa dem. Tipsen kommer frin andra polismyndigheter, frin
allminheten eller frin barnrittsorganisationen Ecpats larmcentral.
(Ecpat dr forkortningen av ett langt engelskt namn. P4 svenska
sammanfattas det som "Barnets ritt mot kommersiell sexuell exploa-
tering”.) Tjansteminnen vid Rikspolisstyrelsen gor en bedomning
av om materialet utgor barnpornografi i rittslig mening, och nir sd
dr fallet meddelar man de svenska Internetleverantdrer som har valt
att samarbeta vilken webbadress som bor blockeras.

Problemet ir forstds inte att svenska Internetanvindare ddrmed
far svdrare att hitta barnpornografi. Problemet ir att censur utovas
vid sidan av lagen. Rikspolisstyrelsen dr ingen domstol. De be-
domningar som tjinsteminnen gor dr inga myndighetsbeslut utan
bara “rekommendationer” till Internetoperatorerna. Agaren till en
webbplats som blir censurerad kan inte 6verklaga beslutet och ingen

YTTRANDEFRIHETEN PA NATET



Lagarnas konstruktion

anstilld vid polisen kan stillas till ansvar om censuren slar fel. Hit-
tills (detta skrivs sommaren 2009) har dock ingen pa politisk nivé
foreslagit att systemet ska ses over.

Hur kommer det sig dd att Internetoperatorerna far censurera
overhuvudtaget? Kan man inte jimfora dem med Posten? Det dr
ocksd ett foretag som gor det mojligt f6r ménniskor att kommunicera,
men Posten fir inte stoppa brev eller vykort bara ddrfor att innehdllet
dr stotande.

Posten och Internetoperatorerna lyder dock under olika lagar.
(Postlagen i det ena fallet, lagen om elektronisk kommunikation i
det andra.) Till skillnad frin Posten tecknar Internetoperatoren avtal
med varje kund om villkoren for abonnemanget, och de villkoren
har operatorerna formulerat sd att de far stor handlingsfrihet. Ett
normalt bredbandsavtal innebir att operatren av flera skil kan
blockera innehdll eller stinga av tjinsten for kunden. Frimst hin-
visar avtalsvillkoren till situationer didr kunden gor nigot som kan
skada eller stora Internets tekniska funktioner. Det kan dock ricka
med att kunden har upptritt omoraliskt, hotfullt eller olimpligt pd
annat sdtt. Formuleringarna i avtalen kan variera fran bolag till bolag,
men brukar ge operatéren mojlighet till timligen fria bedomningar.
Det forekommer dérfor att operatdrerna med hinvisning till avtalen
stinger av kunder — alltsd dven sidana som inte misstinks for nigon
brottslighet.

Som kund hos en Internetoperator kan det framstd som frustrerande
att i s& hog grad vara utlimnad &t foretagets godtycke. Rent formellt
har man forsatt sig i denna situation frivilligt — man hade kunnat
vigra skriva pd avtalet — men i praktiken gir det ju inte att forhandla
fram andra villkor dn de operatdrerna bestimmer.

Samtidigt ska sigas att Internetleverantoren ocksd sitter i klim.
Foretaget siljer pa sdtt och vis mer dn det har. Att ansluta en kund
till Internet innebdr att man ger kunden tilltrdde till alla andra
Internetanslutna datorer i virlden — inte bara till de som finns i
operatorens eget nit. Av det foljer en skyldighet for operatoren att
ingripa om kunden misskoter sig pd ndgot sitt som kan skada
systemet. Ar foretaget alltfor passivt kan 6vriga Internetleverantorer
virlden 6ver reagera och i virsta fall stinga det ute. Dirmed tvingas
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alla Internetleverantorer i viss médn ta ansvar for hur deras kunder
beter sig, och stinga av dem som beter sig alltfor illa.

Det finns alltsd problem forknippade med att Internet kontrolleras
av privata foretag. Med tanke pd hur stor och snabbt vixande be-
tydelse Internet har for ndstan alla medborgare och alla delar av
samhillslivet blir behovet av lagstiftning allt starkare. Vem ska
egentligen ha ritt att blockera innehdll och utestinga individer fran
ndtet, och hur ska beslut om sddant fattas pé ett rdttssikert sdct?

En annan sak ir att dtgirder som syftar till censur inte nodvindigt-
vis ir effektiva pd nitet. Mojligheterna att helt fa bort information
som en gang har publicerats pd webben ir som bekant sma.
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t "Vem ska egentligen ha vitt att blockera inneball
i och utestanga individer fran ndtet, och hur ska beslut om sadant
© fattas pa ett vittssakert sitt?”.
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Vilka yttranden ar brottsliga?

De yttranden som &r férbjudna i grundlagsskyddade medier ar férstas ocksa férbjudna
nar de sprids i medier och sammanhang som inte skyddas av grundlag. Har finns
sammanlagt 18 yttrandefrihetsbrott — sakupplysningar eller asikter/varderingar som
inte far spridas till allmanheten.

Darutover finns brott som man kan straffas for trots att de har begatts pa en grundlags-
skyddad webbplats och inte utgér ndgot av de 18 forbjudna yttrandena. Exempel pa
sadana brott ar bedrageri, hantering med barnpornografi och brott mot upphovsratten.

I beskrivningen nedan av vad som ir forbjudet pa Internet fullfoljs
uppdelningen mellan grundlagsskyddat och icke grundlagsskyddat.
Forst gar jag igenom sddana yttranden som ir otilldtna i alla samman-
hang — yttranden kategori A. Sedan 6vergér jag till de forbud som
bara giller for yttranden utan grundlagsskydd — yttranden kategori B.

Niégra papekanden dr pd plats innan vi gér vidare:
En person kan i vissa fall straffas for yttranden publicerade pd en
grundlagsskyddad webbplats utan att det riknas som grundlags-
brott. Det giller frimst ekonomiska brott som till exempel be-
drigeri, svindleri och brott mot marknadsféringslagen. Lt siga
att ndgon i en annons skriver: "Satt in 100 kronor pd vart plusgiro-
konto xxxxxx-xxxx s skickar vi Dig ett kilo guld inom tio dagar”
Sannolikt kan dklagaren i efterhand visa att annonsoren aldrig
hade for avsike att skicka ndgot guld, och han/hon kan da démas
for bedrigeri. Rittsliga problem kring annonser kanske inte dr
vad ldsarna av denna guide funderar mest 6ver, men det ir at-
minstone teoretiskt mojligt att begd bedrigeri och liknande
brott dven genom vanligt textskrivande péd en grundlagsskyddad
webbplats. En person som medvetet och for egen vinning
publicerar felaktiga uppgifter om ett foretag, till exempel for att
péverka aktiekursen, kan domas for svindleri.
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"Om nagon vid en mellan-

stadieskola delar ut en
grundlagsskyddad tryckt
skrift med nagot slags
‘forrdande’ inneball ar
det alltsd utdelaren, inte
den ansvarige utgivaren,
som riskerar straff.”

26

Att bryta mot regler om upphovsritt riknas inte heller som grund-
lagsbrott. Den som publicerar en text utan forfattarens tillstdnd
riskerar, dven om publiceringen har skett pd en grundlags-
skyddad webbplats, att fd svara for det i domstol. Det blir dd en
vanlig rittegdng — utan jury och utan de sirskilda bestimmelser
som giller i tryckfrihetsmal enligt TF/YGL.

Ytterligare en straffbar girning som kan begds via ett grundlags-
skyddat medium men dndé behandlas som ett vanligt brott dr
"forledande av ungdom” (16 kap 12 § brottsbalken). Det brotts-
liga ligger i sjilva spridandet bland barn eller ungdom av till
exempel grov pornografi eller propaganda for droger, inte i
publiceringen som sidan. Om ndgon vid en mellanstadieskola
delar ut en grundlagsskyddad tryckt skrift med ndgot slags "for-
raande” innehdll dr det alltsd utdelaren, inte den ansvarige ut-
givaren, som riskerar straff. Hur denna bestimmelse ska till-
limpas pd Internet — om den alls ska tillimpas dir — dr dock
oklart. Vem motsvarar "utdelaren” pd webben?

Till sist ska papekas att barnpornografibrottet 1999 sé att siga
lyftes ur grundlagarna. Hir tillimpas alltid brottsbalken, aldrig
TF eller YGL. Vad detta innebir forklaras i ett sdrskilt avsnitt
— "Sirskilt om barnpornografi”.

TF riknar upp 18 olika brott som utgor sa kallade olovliga yttranden
(TF 7 kap. 4§.) YGL har inga egna yttrandefrihetsbrott utan hin-
visar bara till TF:s. Vilka straff som ska utmitas for brotten fram-
gar dock inte av grundlagen utan enbart av Brottsbalken, BrB. I TF
stdr till exempel att hets mot folkgrupp ir ett yttrandefrihetsbrott
om det begds genom trycke skrift och dr straftbart enligt bestimmel-
serna i BrB. Att pd detta sitt beskriva brottet pa tva stiallen men straffer
bara pa det ena kallas dubbel tickning och syftar till att skydda ytt-
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randefriheten mot snabbt beslutade inskrinkningar. Samtidigt blir
en snabb utvidgning mojlig. Antalet brottsliga yttranden kan ju
bara ikas genom grundlagsindring, det vill siga tva riksdagsbeslut
med mellankommande val. Diremot gér det att i praktiken minska
antalet brottsliga yttranden frin den ena dagen till den andra
genom att ta bort sjilva straffreglerna i brottsbalken.

Viem som kan straffas for yttranden i kategori A beror alltsd pd om
de fdlls med grundlagsskydd eller utan. Nir grundlagsskydd giller
ar det bara en person som stills till svars. Det kan vara den ansvarige
utgivaren for ett tidning, en forfattare eller, nir uppgifter om sé-
dana saknas, den som trycke eller sdlt skriften. Undantag giller for
de allvarligaste brotten mot rikets sikerhet — dé kan alla som varit
inblandade i framstillning av skriften dtalas och domas. Dessa fall
blir tryckfrihetsmdl med jury. Nir grundlagsskydd inze giller for
A-yttranden dr det alltid upphovsmannen sjilv — den som yttrar sig
— som bir ansvaret och far ta straffet om ndgot idr olagligt. Under
vissa omstindigheter kan samtidigt andra straffas. (Se avsnittet om
"Lagen om ansvar for elektroniska anslagstavlor”.)

Av de 18 TF- och YGL-brotten kan fyra begas endast nir det
rader krigs- eller beredskapstillstdnd i landet. Det giller for krigs-
anstiftan, landsforrideri eller landssvek, landsskadlig vardsloshet
och ryktesspridning till fara for rikets sikerhet. Ytterligare tva
brott — hdgforrideri och uppror — tar sikte pé revolutioner eller
andra forhéllanden dir det finns pétaglig risk for att vdld anvinds
mot statens hogsta beslutsfattare.

Dessa sex brott brukar experterna gd snabbt forbi. Sverige har
inte varit i krig eller stdtt pd randen till revolution pd nidrmare 200
ar. Det kan framstd som osannolikt att bestimmelserna ndgonsin
kommer att tillimpas. Dessutom finns ytterst lite skrivet om dem,
och det ir inte sjdlvklart hur de ska tolkas. Ndgon rittspraxis har av
naturliga skil aldrig utvecklats. Nedanstdende redogorelse bygger
frimst pa H-G Axbergers bok Tryckfrihetens grinser frin 1984.

De sex yttrandefrihetsbrott som bara kan begds under krigs- eller
krisforhdllanden ér alltsa:
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Hogforraderi

Krigsanstiftan

Uppror

Landsforridderi och landssvek

Landsskadlig vardsloshet

Ryktesspridning till fara for rikets sikerhet

Det kan tyckas osannolikt att Sverige skulle hamna i "krigs- eller
krisforhdllande” under overskddlig framtid, men faktum ar att
risken finns. Se avsnittet "Bomber och skjutvapen...” som borjar pa
nasta uppslag.

Hogforraderi

(TF 7 kap. 4§ p 1, BrB 19 kap. 1§)

Detta idr brott mot antingen “riket” eller mot "de hgsta stats-
organen”. I bdda fallen handlar det om att hota landets yttre sikerhet
—att i ndgon mening forrdda Sverige till f6rmdn for en annan stat
eller utlindsk organisation.

Ska ndgon fillas for higforrideri mot riket fordras att vederborande
bade haft uppsdt — verkligen avsett till exempel att en del av Sve-
rige ska underkastas frimmande makt — och att det funnits en reell
fara for att det skulle bli verklighet. Ddrmed idr det knappast mojligt
att begd brottet under normala, ndgorlunda stabila politiska forhal-
landen. Utsikterna att lyckas dr dd ndrmast obefintliga. En hand-
ling som 2008 inte ansdgs utgora hogforrideri kan alltsd bedomas
annorlunda om den upprepas nigra ar senare. Forutsittningen ir att
landet dd hamnat i en annorlunda utrikespolitisk situation, kanske
sé att oberoendet hotas.

En skribent som pd webben propagerar for att svenskar pd ndgot
sdtt ska hjdlpa den frimmande makt som hotar invadera landet ir
alltsd brottslig. Det dr inte forbjudet att hidvda dsikten att Sverige
bor ge upp sitt nationella sjalvbestimmande och ansluta sig till
ndgon annan stat. Bara ndr man hdvdar att vald eller andra olagliga
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metoder far anvindas for att nd malet kan det bli friga om hogfor-
raderi.

Denna skillnad mellan laglig och olaglig opinionsbildning ar
mera problematisk betriffande den andra formen av hogforrideri,
den som kallas "uppror” och riktar sig mot de higsta statsorganen. Med
de higsta statsorganen menas kungen, regeringen, riksdagen, hogsta
domstolen och regeringsritten. Forrideriet innebir hir att — med
ndgot slags utlindskt st6d — framtvinga eller hindra beslut av dessa
organ.

Precis som for alla andra allvarliga brott dr "forberedelse” och
stampling” till hogforraderi straffbelagt.

Krigsanstiftan

(TF 7 kap. 4§ p 2, BrB 19 kap. 2 §)

Forbudet mot krigsanstiftan kompletterar bestimmelserna om hog-
forraderi. Den situation da brottet blir mojligt dr ett spant lige
mellan Sverige och en annan stat. Svenskar som dé forsoker "fd igdng”
kriget genom att till exempel provocera fram grinsintermezzon kan
domas for krigsanstiftan.

Det dr fulle lagligt att argumentera for att Sverige bor ga i krig.
Bara nir sddana texter utgor ett av flera led i en handlingskedja som
syftar till att provocera fram ett krig i fortid, det vill siga innan
riksdag och regering hunnit fatta beslut i frigan, kan de bli brotts-
liga.

Uppror
(TF 7 kap. 48§, p 6, BrB 18 kap. 1§)

Forbudet mot uppror dr en inrikes motsvarighet till hogforraderi-
paragrafen. Det tar sikte pa vipnat uppror antingen mot sjilva stats-
skicket, som det beskrivs i grundlagarna, eller 7 syfte att framrvinga/
hindra ndgot beslut av "de higsta statsorganen”. (Alltsd: kungen, rege-
ringen, riksdagen, hogsta domstolen eller regeringsritten.)

Forutsittningen for att en handling ska vara straffbar som upp-
ror dr att den haft realistiska utsikter att lyckas. Det blir allesd
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olagligt att via massmedia, till exempel Internet, propagera for en
vipnad revolution den dag det uppstér forutsittningar for att
genomfora en siadan.

Aven forsok att med valdsamma medel framtvinga enstaka be-
slut i regeringen, riksdagen med flera statsorgan ar straftbart enligt
upprorsparagrafen. En redaktion, en webbplats eller liknande som i
en konkret, mycket labil situation propagerar for vialdsanvindning,
och didrmed bidrar till att skapa forutsiteningar for att valdsaktionen
faktiskt ska lyckas, gor sig skyldig till uppror.

Landsforraderi och landssvek
(TF 7 kap. 4§, p 7, BrB 22 kap. 1—2§)

Denna bestimmelse fir lingtgdende konsekvenser f6r bade nyhets-
media och vanliga medborgare och giller nir landet ar i krig. Att
da agera sd att det militira eller civila forsvaret hindras eller for-
svaras utgor “landsforriaderi”. En mildare variant av samma brott,
det vill sdga samma sorts handlingar som gor mindre skada, kallas
"landssvek”. Det gir sjdlvfallet inte att rikna upp alla de handlingar
som i ndgot lige kan tdnkas hindra eller forsvéra sjdlva krigsan-
stringningen. De dr ndrmast orikneliga.

Som pédpekats ovan riknas det som landsforradiskt att “forleda”
personer inom forsvaret till “modloshet”. Detta triffar yterandefri-
hetens sjdlva kirna. Det tycks dtminstone formellt mojligt att under
krig forbjuda all kritik mot regeringens forsvars- och utrikespolitik,
hur balanserad och vilunderbyggd kritiken dn dr. Det gar ju alltid
att hdvda att hard kritik eller framhdvande av obehagliga fakta
skapar "modloshet” som i sin tur forsvagar de militdra insatserna.

Att offentliggora felaktiga uppgifter och dirmed skapa miss-
trostan hos den svenska allmédnheten édr ocksa landsforriadiske. Uppen-
barligen blir det med sidana regler nist intill omojligt for nyhets-
media att opartiskt rapportera om krigsutvecklingen. Med stor
sannolikhet kommer uppgifterna frain motstandarsidan att vara fel-
aktiga och missvisande i viss utstrickning. Samtidigt 4r det, medan
kriget pdgér, nistintill omojligt for skribenter i Sverige att upp-
ticka alla sidana fel. Man kommer inte att kunna dterge motstin-
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darens argument och pastdenden utan att osanna uppgifter slinker
med. En hdrd men fullt mojlig tolkning av landsforrideriparagrafen
leder alltsa till att motstdndaren 6verhuvudtaget inte fir komma
till tals ndr Sverige dr i krig.

Straffen dr hdrda. Landsforraderi ger fingelse i mellan fyra ar och
livstid, landssvek ger fingelse i hogst sex ar.

Landsskadlig vardsloshet

(TF 7 kap. 4§ p 8, BrB 22 kap. 3§)

Aven detta brott ticker handlingar som forsvarar krigsanstring-
ningen. Skillnaden jimfort med landsforrideri/landssvek ér att
girningen har begdtts genom oaktsamhet — alltsd genom slarv eller
obetdnksamhet. Straffet dr fingelse i hogst fyra dr.

Ryktesspridning till fara for rikets sakerhet
(TF 7 kap. 4§ p 9, BrB 22 kap. 5 §)

Forbudet mot ryktesspridning giller ocksa enbart under krig, och
tar bara sikte pd osanna uppgifter. De madste vara tillrickligt konkreta
for att sanningshalten ska kunna bedomas — dsikter och virdeom-
domen dr undantagna.

Hur stor "fara” som ett falskt rykte ska ge upphov till for att

spridandet ska vara straffbart dr oklart. Det fordras dock uppsit, det

vill sidga att den som sprider ryktet verkligen har for avsike att
framkalla fara.

Vilka yttranden &r brottsliga?

. "En hard men fullt

: mijlig tolkning av lands-
L forraderiparagrafen leder
L alltsa till att motstin-

i daren overbuvudtager

L inte far komma till tals

© ndar Sverige dr i krig.”

Bomber och skjutvapen for att astadkomma fred kan aktualisera

inskrinkt yttrandefribet

Sommaren 2005 fick frdgan om yttrandefrihet i krigs- och krissituationer ny aktualitet.
D4 undertecknade Sverige, tillsammans med Finland, Estland och Norge, ett samarbets-
avtal om den militdra styrkan "Nordic Battle Group”. Den upprittades till 2008, holl
hog beredskap hela dret men fick aldrig utféra ndgot uppdrag. 2011 ska en ny Nordic
Battle Group upprittas. Sverige har enligt avtalet ett "samordnande ansvar” fo6r denna
styrka pd 1 500 man, det vill siga en ledande funktion. Soldaterna ska pa EU:s uppdrag,
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dven utan FN-mandat, kunna skickas ivig upp till 600 mil frin Bryssel. Det mojliggor
“insatser” i en rad oroshdrdar i Nordafrika, Mellangstern och Vistasien. Den dag svenska
soldater skickas ivdg for att med bomber och skjutvapen dstadkomma nagot onskvirt
(fred, frihet eller jamlikhet) ndgonstans i virlden kommer det sikert inte att heta,
officiellt, att Sverige dr i krig. Eftersom det faktiskt ror sig om krigshandlingar uppstar
dock risken — sirskilt om rapporteringen borjar visa att det svenska skjutandet och
bombandet dr mindre hedervirt eller mindre framgangsrikt an man utlovat och stats-
ledningen blir alltmer pressad — att svenska dklagare och domstolar frestas tillimpa de
sex "slumrande” paragraferna om inskrinkt yttrandefrihet.

D3 aktualiseras alltsd bestimmelser i TF som gor att mycket av det vi kallar normal
journalistik eller samhillsdebatt hamnar i en grd eller helt svart, det vill siga forbjuden
zon. Sirskilt regeln om landsforrdderi/landssvek framstar som problematisk. Brottet
definieras i lagtexten som att:

”... ndgon missleder eller forrader dem som dr verksamma for rikets forsvar eller forleder dem till
myteri, troloshet eller modloshet, forrader egendom som dr av betydelse for totalforsvaret eller begar
annan liknande forradisk garning som ar dgnad att medfora men for totalforsvaret eller innefattar
bistdnd at fenden.”

Forbjudet dr ocksa "forsok, forberedelse eller stampling” till sidana girningar. Det som dr
uppenbart brottsligt — att férrdda dem som forsvarar landet — likstills med att yttra sig
i offentlig debatt. Om en person pa goda grunder papekar att svenska soldater kommer
att forlora de pdgdende striderna, eller att motstandaren faktiske sldss for en rdctfirdig
sak, kan det ju mycket vil hivdas att han/hon “forleder ... till ... modlishet”.

Dirmed dterstdr tolv TF/YGL-brott som kan begds under alla
samhillsforhdllanden, alltsd dven fredliga/normala sddana. Bland
dessa tolv brott finns dock ndgra som mest har teoretiskt intresse,
det vill siga brott som ir definierade pad ett sddant sitt att det
verkar nist intill omdjligt att begd dem via ett grundlagsskyddat
medium. Dirmed borde det ocksa vara svirt att begd dem genom
yttranden som sprids till allmédnheten via till exempel webben eller
Oppna e-postlistor.
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Spioneri

(TF 7 kap. 4§ p 3, BrB 19 kap. 5—6§)

Med spioneri menas numera — definitionen dndrades efter den sd
kallade IB-affiren pd 1970-talet — ast avsiktligen firsika skaffa och/
eller ldmna vissa typer av uppgifter till frammande makt. Med frimmande
makt menas ocksd organisation som agerar 4 frimmande makts
vignar. Vilka uppgifter? Avgorande dr om det kan vara skadligt for
“totalforsvaret eller eljest for rikets sikerhet” att frimmande make
kommer 6ver dem. Férbudet omfattar i forsta hand uppgifter som
ar "hemliga” i formell mening: sekretessbelagda uppgifter i allmdnna
handlingar, iakttagelser som gjorts pad skyddat militirt omrade, fakta
kring vapen och vapentillverkning med mera. De exempel som
riknas upp i TF 7 kap. 4 § dr uppgifter om "forsvarsverk, vapen,
forrad, import, export, tillverkningssitt, underhandlingar, beslut”.

I speciella fall kan dock forbudet omfatta dven andra uppgifter
an de som dr formellt hemliga. Spioneri kan begds genom enbart
sammanstillande av uppgifter ur 6ppna killor och/eller iakttagelser
som gjorts pa platser ddr vem som helst fir vistas. Hir finns dock
en grins, om n diffus. Det anses aldrig kunna skada rikets sikerhet
ndr uppgifter om "allmint kinda sakforhdllanden” limnas till
frimmande makt.

En fillande dom f6r spioneri forutsitter inte att en frimmande
maket verkligen fitt ndgon nytta av uppgifterna, eller ens att de var
okinda for den frimmande makten nir spionerandet dgde rum. Det
ar sjilva forsoket att skada Sveriges sikerhet som ska bestraffas. Visar
sig de uppgifter som skaffas eller limnas till frimmande makt vara
felaktiga kan det visserligen paverka den rittsliga bedomningen
— skadan blir ju ofta mindre — men dtal och dom for spioneri dr
fortfarande fullt mojligt. Aklagaren maste dock, for att f3 ndgon
domd for spioneri, kunna visa att den dtalades avsikt var att i firsta
hand hjilpa frammande makt. Det betyder att midnniskor som publi-
cerar — eller samlar in for att publicera i massmedier — otilldtna
uppgifter rimligen inte kan domas for spioneri. Deras primira av-
sikt 4r dd inte att forrdda landet till fienden utan att informera all-
minheten. Diremot kan skribenten démas for “obehorig befattning
med hemlig uppgift”, se nista sida.
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"Ndyr brottet dr ’grovt’
hjélper det inte om upp-
gifterna har publicerats
med grundlagsskydd —
da kan dven meddelare
och andra ... datalas och

straffas.
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Obehorig befattning med hemlig uppgift

(TF 7 kap. 4§ p 4, BrB 19 kap. 7-8§)

"Obehorig befattning...” skiljer sig frin "spioneri” pd tvd sitt:
det spelar hir ingen roll vilka avsikter en person har nir han/hon
skaffar fram eller sprider de otillitna uppgifterna, det ricker att
vederborande inte har rdtt att handskas med dem f6r att brott
ska vara begdnget;

forbudet giller enbart uppgifter som formellt dr av hemlig natur
och som ansvariga myndigheter/foretag/personer faktiskt an-
stranger sig att skydda. Anstringningarna kan ta sig uttryck i
att handlingar hemligstimplas, att anstilld personal beordras att
skydda vissa uppgifter/utrymmen, att omraden inhdgnas, att
man sitter upp anslag om forbud att betrida vissa platser och sd
vidare.

Att forbudet omfattar enbart hemliga uppgifter betyder ocksé att
information himtad ur 6ppna killor — telefonkataloger, offentliga
handlingar, tidningar/radio/TV, intervjusvar som inte rymmer nagot
kvalificerat hemligt, iakttagelser gjorda pd platser dit alla har till-
tride med mera — kan sammanstillas och bearbetas utan risk for tal.

For fillande dom fordras inte bara att den dtalade har tagit fram
eller publicerat hemliga uppgifter, dklagaren maste ocksd kunna
visa att han/hon:

visste att uppgifterna var hemliga, eller

misstinkte att de var hemliga och antagligen hade handlat lika-
dant om misstankarna bekriftats.

En allvarligare variant av brottet dr “grov obehorig befattning med
hemlig uppgift”. Nir brottet dr "grovt” hjdlper det inte om upp-
gifterna har publicerats med grundlagsskydd — da kan d@ven med-
delare och andra som bidragit till publicerande av de otilldtna upp-
gifterna dtalas och straffas. (Det framgar av TF 7 kap. 3 §.) Om ett
brott dr grovt eller icke-grovt avgors fran fall till fall. Alla relevanta
faktorer ska vigas in i bedomningen: Vilka skador for rikets siker-
het hade den dtalade anledning att vinta sig ndr brottet begicks?
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Brot han/hon mot tystnadsplike? Fanns vid sidan av publiceringen
ocksd ndgon avsikt att hjilpa frimmande makt?

Vardsloshet med hemlig uppgift
(IF 7 kap. 4§ p 5, BrB 19 kap. 9 §)

Hir handlar det om samma brott som “obehérig befattning...” med
den enda skillnaden att dklagaren inte kan styrka uppsdt. En skribent
kan ha publicerat uppgifter av hemlig natur, utan att forstd hur
kinsliga uppgifterna var.

For fillande dom krivs dd "grov oaktsamhet”, vilket kan Gver-
sittas med “stor brist pd omdome” eller "anmirkningsvird okunnig-
het”. Medborgaren fir inte vara hur dum som helst.

Uppvigling
(TF 7 kap. 4§ p 10, BrB 16 kap. 5§)
Grundlagarnas bestimmelser om yttrandefrihet innebir ju en
nistan obegrinsad ritt att uttrycka dsikter. Férbudet mot upp-
vigling innebir dock en begrinsning av den ridtten och dr dirmed
en regel som alla debatterande minniskor bor kidnna till. Det gar
knappast att "uppvigla” utan att samtidigt ge uttryck for en
asikt.

Uppvigling innebir att ndgon “uppmanar” eller "soker forleda”
till:

brottslig handling,

svikande av medborgerlig skyldighet, till exempel att vittna i
rittegang, eller

ohdrsamhet mot myndighet, till exempel att inte lyda polismans
uppmaning.

Det dr av flera skil svart att beskriva var grinsen gar mellan tilldten
opinionsbildning 4 ena sidan, och straffbar uppvigling & den andra.
Sdrskilt besvirligt dr det att klargora vad begreppet "forleda” star

for. Betydelsen gdr uppenbarligen utdver "uppmana”, eftersom den
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"Att skriva 'Det ar ritt
att gova uppror’ ar till-
latet. Att skriva’Gir
upprov!’ dr forbjudet.
Man skulle alltsa i
princip fd havda dsikten
att det riktigt/motiverat

att begd ett visst lagbrott.”
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termen redan finns i lagtexten. En rimlig tolkning dr "att locka,
dven i fortdckta ordalag”.

Axberger anvinder ett av Maos slagord for att belysa var han
anser att gransen for det lagliga gdr. Att skriva "Det dr ritt att gora
uppror” dr tilldtet. Att skriva "Gor uppror!” dr férbjudet. Man
skulle alltsd i princip fa hdvda asikten att det dr riktigt/motiverat
att begd ett visst lagbrott. Avsikten dr dé att f6rma andra att hysa
samma dsikt, att paverka deras tinkande. Diremot far man inte soka
forma andra att faktiskt begd brottet, att paverka deras handlande.

Skiljelinjen mellan att tillkdinnage en dsikt och att "forleda” till
brott ska dock inte tillimpas konsekvent. Skilen ir flera:

For det forsta finns det texter som visserligen direkt uppmanar

till brott, men som inda bara dr provokationer i syfte att vicka upp-

mérksambet. (Ett exempel dr punkbandet Ebba Grons ”Skjut en
snut!”) Sddan agitation har ofta en satirisk udd och kan inte be-
straffas utan att man drar 16je 6ver rittsvisendet. Jonathan

Swifts "ansprakslosa forslag” i en bok frin 1700-talet — att dta

sma barn for att samtidigt 16sa bdde hunger— och 6verbefolk-

ningsproblemen — dr en av de mer berémda texterna i genren.

For det andra finns det zexter som ytligt sett inte alls uppmanar till
brott, men dir det dnda stdr klart act forfattaren vill bana vig for
sddana handlingar. En bok som utforligt beskriver hur hembrin-
ning gér till har JK visserligen en gdng (1981) bestimt sig for
att inte atala, men fallet duger som exempel. Ett av JK:s motiv
for att inte dtala var att forfactaren tydligt pdpekade for ldsarna
att hembrinning ir olaglig. Hade texten handlat om allvarligare
brott — hur man ranar banker eller tillverkar amfetamin — skulle
det knappast ha hjilpt forfattaren att papeka hur brottsliga
handlingarna dr. Han/hon skulle indé ha dtalats. Av lagens for-
arbeten framgdr ocksd att det kan riknas som uppvigling att
forhirliga ett redan utfort brott sd att det manar till efterfoljd.

For det tredje fordras, for att ndgon ska domas f6r uppvigling,
att det foreligger dtminstone en viss fara for att forsoket ska lyckas. Verk-
ligt orealistiska uppmaningar till brott ska alltsd inte bestraffas.
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* For det fjirde médste man utgd frin — trots att frigan knappt alls
berors i forarbeten eller lagkommentarer — att det finns mojlighet
att sprida kunskap om att uppvigling pagér. Uppseendevickande
uttalanden av olika slag maste kunna dterges dven pa webben.
Léc sdga att en domare offentligt hdvdar att méanniskor som ut-
sdtts for brott bor ta lagen i egna hinder, eller att ledaren for en
politisk rorelse uppmanar sina medlemmar att med vdld bekimpa
medlemmarna i en annan rorelse. Sddana yttranden maste rimli-
gen kunna citeras och diskuteras i ett massmedium utan att den
citerande riskerar dtal. Eftersom hir saknas sdvil tydliga rdtts-
regler som rittspraxis dr det dock svirt att bedoma var grinserna
for det otilldtna gér. SY4

Hets mot folkgrupp
(TF 7 kap. 4§ p 11, BrB 16 kap. 8§)

Att hota en folkgrupp ir straftbart, men det édr inte bara aggressiva
yttranden ("hets”) som forbjuds. Brottsrubriken dr egentligen miss-
visande. Det kan ricka med att "uttrycka missaktning” for till
exempel invandrare — vilket kan ske dven i det mest ligmilda ton-
lige — for att ett brott ska vara begdnget. Aven forlojligande av en
folkgrupp dr oftast “hets” i lagens mening.

Ett yttrande kan mycket vil vara straftbart som “hets” dven om
det inte fatt ndgon effeke, det vill sidga utan att den utpekade folk-
gruppen faktiskt har utsatts for missaktning. Orden ir brottsliga i
sig.

De egenskaper hos en folkgrupp som inte fir behandlas negativt
ar dess ras, hudfarg, nationellaletniska ursprung, religivsa vertygelse eller
sexuella laggning. Vad som egentligen menas med ras torde idag vara
oklart, men eftersom termen ofta anvinds i frimlingsfientlig propa-
ganda fyller den ind4 en funktion. Med folkgrupp menas bade
enstaka sddana ("turkar”, “samer”) och grupper av grupper ("in-
vandrare”). Det spelar ingen roll om ndgra minniskor i gruppen
faktiskt vistas i Sverige.

Missaktning i lagens mening kan ocksa uttryckas indireke,
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genom att en viss ras hyllas som 6verldgsen. Ddremot gar av allt att
doma sd kallad positiv rasism fri frin dtal. Den bygger pd dsikten
att alla raser i och for sig dr lika mycket virda, men att de kultu-
rellt och fysiskt bor héllas dtskilda.

Se ocksa avsnittet "Hur ska man skilja religios tro fran dsikter?”
pd nista sida.

Brott mot medborgerlig frihet

(TF 7 kap. 4§ p 12, BrB 18 kap. 5,7 §§)

Med brott mot medborgerlig frihet menas att nigon genom olaga
hot (se nedan for en definition av det brottet) forsoker "piverka den
allméinna dsiktsbildningen eller inkrikta pa handlingsfribeten inom en
politisk organisation eller yrkes- eller naringssammanslutning och dérigenom
sdatter yttrande-, forsamlings- eller foreningsfribeten i fara” som det heter i
lagtexten. Ett tinkt exempel kan vara att en grupp rasister pd en
webbplats hotar antirasister med stryk — eller att antirasister pa
samma sitt hotar rasister — om de inte slutar argumentera for sina
staindpunkter offentligt.

Olaga valdsskildring

(TF 7 kap. 4§ p 13, BrB 16 kap. 10b§ )
Inom TF:s omrédde syftar “olaga valdsskildring” pd bilder av
sexuellt vald eller tving.

For rorliga bilder — det vill siga bara YGL-omradet — tdcker
brottsrubriken dven vild utan sexuell anknytning: nirgidngna eller
utdragna skildringar av grovt vild mot minniskor eller djur adr for-
bjudna. Bestimmelsen kom till efter upprepade offentliga debatter
om sd kallat videovédld. Man befarar att sddant vdld har en forrdande
effekt pa tittarna.

For de situationer dir det blir befogat att trycka eller sinda
"olaga valdsskildring” — till exempel i journalistisk rapportering
om denna form av brottslighet — har lagstiftaren skapat en undan-
tagsbestimmelse som ger utrymme for publicering av olaglig bild/
filmsekvens ndr det kan anses "forsvarligt”.
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Hur ska man skilja religios tro fran asikter?

Att sl vakt om asikesfriheten dr viktigt. Man fir hysa, och tala om att man hyser, till
exempel nazistiska dsikter. Sjdlva poingen med hetsforbudet ir att forhindra vald eller
trakasserier mot vissa grupper, det vill sdga att férbjuda framkallandet av fara. Liksom
ndr det giller "uppvigling” syftar forbudet allesd till act bevara samhillslugnet — att
forebygga raskravaller och liknande. Den grins lagstiftaren har forsokt dra mellan att
uttala sig som en idiot och att framkalla fara har inte alltid blivit sa tydlig, men linge
ansdgs dsiktsfriheten verkligen ha central betydelse for demokratin.

Fore 1970 hade bestimmelsen om “hets” ockséd en snivare och tydligare avgrinsning.
Da framgick det klart att den bara dsyftade verkligt hotfulla eller aggressiva uttryck.
Nir det 1970 ocksd blev forbjudet att "uttrycka missakening” innebar det att fler typer
av yttranden blev straffbara. Avsikten med skdrpningen var dock inte att férbjuda
ndgon att offentligt bekidnna sig till en viss politisk ideologi, att siga till exempel "jag
dr nazist”. Under 1990-talet utvecklades dock bestimmelsen genom dndrad rittspraxis
till att bli just ett dsiktsforbud. 1996 domde Hogsta domstolen en 17-dring for hets
mot folkgrupp enbart ddrfor att han visat sig offentligt med nazistsymboler pa kldderna.
Med mirken istillet for ord sade han "jag dr nazist”. (NJA 1996 s 577.)

Hetsforbudet har kritiserats pa flera sitt, ibland dven av sidana debattorer som starkt
engagerat sig i kampen mot rasism och frimlingsfientlighet. Hur ska man till exempel
skilja religids tro fran sikter? Asikter far sjilvfallet kritiseras. Men om en katolik
hivdar att ”Abort dr mord!” — 4dr det uttryck for en tro eller en dsike? Praktiske taget
alla viktiga religiosa urkunder — Bibeln och Koranen till exempel — innehéller pa-
stdenden och direktiv i "virldsliga” fragor. Att mer exakt faststilla grinsen mellan tro
och ésikt blir omojligt.

Med beslutet att definiera mdnniskor med viss sexuell liggning som en "folkgrupp”
i lagens mening — lagdndringen i Sverige tridde i kraft 1 januari 2003 — har motsitt-
ningen mellan religionsfrihet och yttrandefrihet blivit dn tydligare. Det dr uppenbart
att savil Bibeln som Koranen "uttrycker missaktning” mot homosexuella. Ingen av de
politiker som argumenterade for reformen gick med pd att den skulle utgora en in-
skrinkning i minniskors rittigheter att offentligt argumentera for de religiosa ur-
kundernas budskap, men ingen kunde heller forklara hur det skulle ske pé ett lagligt
sdtt.
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Denna konflikt mellan bestimmelsen som ska skydda sexuella minoriteter och bestim-
melser om religionsfrihet stilldes pa sin spets 2004 d& pingstpastorn Ake Green 4tala-
des for att under en predikan ha f6rdomt homosexualitet som “en cancersvulst pd sam-
hillskroppen”. Milet gick dnda upp till Hogsta domstolen som konstaterade att Green
1 och for sig gjort sig skyldig till brottet hets mot folkgrupp enligt svensk lag, men att
Europadomstolen, om den fick malet pé sitt bord, sannolikt skulle anse att svensk lag-
stiftning gick for ldingt om den hindrade pastorn att predika pé detta sitt. Dirfor friade
HD Green. (Mél B 1050-05) Europakonventionen ansigs viga tyngre dn brottsbalken i
just denna situation. Om HD:s utslag ska tolkas sd att Sverige tilliter ndgot mer "hets”
dn tidigare dven utanfor kyrkan dterstdr annu att se. Klart tycks dock att domstolarna
ska ta storre hinsyn dn tidigare till ssammanhanget da det “hetsande” yttrandet filldes:
Av vilken anledning filldes det? Hur méanga niddes av det? Vilken sorts yttranden
hade de anledning att rikna med i den givna situationen? och sd vidare.

I fallet Green handlade det sdledes om muntliga, icke grundlagsskyddade, yttranden
och saken behandlades som ett vanligt brottmal. Yttrandena spreds vidare av ett stort
antal redaktioner i landet som ett led i normal nyhetsrapportering och diskuterades
ocksa pd icke grundlagsskyddade webbplatser. Det var dock aldrig aktuellt att dtala
ndgon som citerade Green i syfte att diskutera hans pastdenden.

Regeln om hets mot folkgrupp illustrerar generellt svirigheterna med att — dven i de
ddlaste syften — inskrinka yttrandefriheten. Slipper man inte fram homofobers eller
frimlingfientligas argument kommer de inte att motas med motargument. Déligt
underbyggda pastdenden bemots inte med bittre belagda eller mer relevanta fakta.
Kontroversiella fragor eller konflikter blir inte allsidigt belysta. Myter och osanningar
fortsitter att florera och férdomarna frodas.

Fortal

(TF 7 kap. 48§, p. 14, BrB 5 kap. 1—2, 4—5 )

Fragan vilka oforskimdheter och skadande upplysningar man far
sprida om andra minniskor har diskuterats i alla tider. Med yttrande-
friheten som utgdngspunkt handlar det om att bestimma vad som
ar viktigast att skydda: minniskors kidnslor eller sanningen. Ska man
fa sprida vilken information som helst om andra minniskor, dven
sddan som skadar dem, sd linge det dr sakligt korrekta uppgifter?
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Eller ska det bara vara tilldtet att limna ut skadande upplysningar
om de idr bade sanna och viktiga f6r andra minniskor att kdnna till?
I Sverige har man valt den senare principen, med ett antal viktiga
undantag.

Huvudregeln siger alltsd att man inte far publicera eller sprida
uppgifter om en person om denne dirmed kommer att utsittas for
andras "missaktning”. Enbart det faktum att uppgifterna r sanna
gor inte publiceringen tilldten. Avgorande idr vilka effekter som
man rimligen kan vinta sig av publiceringen: kommer personen
ifrdga att utsittas for "missaktning”?

Den som anser sig utsatt for fortal méaste i normala fall sjdlv
agera, det vill sdga stimma den som yttrat ndgot krinkande infor
domstol.

Nu maste medborgarna forstas, for att kunna diskutera en virld
dir det finns brottslighet, girighet, falskhet, inkompetens, hyckleri
och rd intressekamp, ibland tilldtas utsdtta andra manniskor for just
"missaktning”. Vilka undantagsfall dr det?

De ir bara vagt definierade i lagen. Ett yttrande som ger upphov
till "missaktning” ska av domstol bedomas som straffritt om det
med hinsyn till omstindigheterna var forsvarligt” att publicera de
krinkande uppgifterna och

de var sanna eller

det fanns "skilig grund” for att anta att de var sanna.

Hir finns dtminstone fyra viktiga frigor att bena ut:
Vilken sorts uppgifter/yttranden kan utgora ”fortal”?
Sakuppgifter kan vara fortal, men inte rena virdeomdomen. Det
kanske ldter enkelt, men i praktiken idr det bara de mest primitiva
skillsorden — av typen "skithdg” eller "fitta” — som inte sam-
tidigt dr pastdenden om handlingar eller faktiska egenskaper.
Minga forsok att forolimpa bestdr inte av virdeomddmen utan
av pastdenden om till exempel homosexualitet (bog!), kraftiga
mentala storningar (psykopat!), genomforda samlag mot betalning
(hora!), brottsliga handlingar (tjuv!) eller ohederlighet (javla
lognare!).
Nir sddana tillmilen forekommer ska de bedomas utifrdn
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sammanhanget. Har en person vid ett offentligt framtradande
bara dragit till med forsta bista elakhet, utan att ordet har sam-
band med sjilva kontroversen, brukar man betrakta det som om
det vore ett virdeomddme — och dé ir det inte fortal. Har han/
hon diremot kallat ndgon "hora” i syfte att faktiskt overtyga
andra om att hon siljer sexuella tjanster — dd dr det fortal. Den
skillnaden mellan férolimpningar som dr genomtinkta och si-
dana som dr ogenomtinkta spelar dock mindre roll vid skriftlig
kommunikation — det skrivna fir normalt anses vara ndgorlunda
genomtinkt.

De sakuppgifter som kan utgora fortal dr inte desamma for alla
minniskor. Pastdr man om en namngiven person till exempel att
han har druckit starkol dr det sikert kidnsligare for vederborande
om han dr nykterist 4n om han inte dr det.

Det bor papekas att varje gdng ndgon upprepar en uppgift som
innebir fortal dr ett nytt brott begdnget. Personen A har ingen
sjalvklar ritt beskriva det fortal som personen B har gjort sig
skyldig till. A kan heller inte forsvara sig med att den krinkande
uppgiften — till exempel att en namngiven person C tar mutor
— har férekommit i andra sammanhang utan att C protesterat.
Fortal blir inte tilldtet bara ddrfor att ett rykte eller ett pastdende
dr 1 svang.

Bilder utgor ett sirskilt problem. I flera fall har bilder eller filmer
pd minniskor som har sex — lat oss kalla dem X och Y — lagts ut
pé Internet eller spridits pd annat sitt, trots att bara X visste om
att bilder togs och att Y aldrig fatt frigan om han/hon gar med
pa publicering. Ser man till sjilva lagtexten borde det inte be-
traktas som fortal, eftersom det normalt inte leder till "miss-
aktning” att beritta om en person att vederborande har sex. (Det
har vi ju nistan alla, och skdms inte for det.) Hogsta Domstolen
har dock sagt — med en motivering som dr bdde konstig och in-
vecklad — att sddan publicering ska riknas som fortal.

Minga bedomare, inklusive forfattaren till denna guide, finner
det rimligt att vissa allvarliga intrdng i privatlivet straffbeldggs,
dven nir det inte kan kallas fortal. (Ett exempel kan vara killen
som i smyg ldter kameran ga nir han har sex med sin tjej, och
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sedan utan hennes medgivande visar filmen for andra.) En statlig
utredning arbetar med frigan, men dnnu (sommaren 2009) finns
inget fardigt forslag till lagiandringar.

Vilka "omstindigheter” kan gora publicering av krinkande
uppgifter forsvarlig?

For det forsta giller det personer som frivilligt framtrader offent-
ligt — som politiker, opinionsbildare, artister, religiosa férkunnare,
forsiljare eller annat — och ddrmed utsdtter sig for andras virde-
ring och kritik. De blir dock inte fredlosa. Virderandet och
kritiken ska ha ndgot samband med deras drende i det offentliga:
en sangare far rikna med kritik som r6r hans framtridande och
musikaliska prestationer — men inte hans sexualvanor. Har han
didremot frivilligt i offentliga sammanhang berittat om dessa
vanor, far han acceptera att de sedan diskuteras offentligt, till
exempel pd Internet.

For det andra giller det personer vars beteende har ett “allmin-
intresse”. Med det menas att medborgarna har mera patagliga
behov — utover att tillfredsstilla sin nyfikenhet — av att kinna
till vissa uppgifter. Intresset ska vara grundat i ndgot samhille-
ligt, ndgot gemensamt intresse. Kanske vore "medborgarintresse”
ett bittre uttryck. Grinsdragningen dr givetvis svar.

Minniskor med makt maste tdla att exponeras mer dn andra, sd
mycket dr klart, dven om det naturligtvis finns grinser f6r hur
de far behandlas. De kan dock inte gora ansprak pd vattentita
skott mellan yrkesliv och privatliv. Fértroendevalda till exempel
madste finna sig i att massmedia undersdker om de lever som de
lir. En annan anledning dr att makthavare som gjort ndgot
"skamligt” rent privat kan bli féremal for utpressning och pa-
tryckningar, med negativa konsekvenser for manga fler in make-
havaren sjdlv. Ytterligare ett skil att granska inflytelserika
personers privatliv dr att deras arbete eller ansvar forutsitter hog
kompetens. Bristande kunskaper, drogberoende eller psykiska
problem till exempel, kan gora en person olimplig — eller direkt
farlig — pd en viss post.

Nir det giller "vanliga” minniskor mdste avvigningen mellan
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"For Internetanvandare
mdste naturligtvis
moralen ocksa vigas in:
‘Ska jag verkligen gira
personen X sd illa — dven
om det nu dar lagligt?””
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enskildas behov av integritet och allmdnintresset bli annorlunda.
Att minniskor beter sig brottsligt, sjukligt, oansvarigt, oskick-
ligt, ohederligt eller bara konstigt kan tyckas spinnande att
diskutera offentligt men det ir inte nodvindigtvis tillatet.
Fragan om nir avvikande beteenden har ett allminintresse kan
bara besvaras frin fall till fall. Mycket kan berittas utan namns
nimnande, och kan ingen ldsare med hjilp av de publicerade
uppgifterna identifiera inblandade personer ir fortal givetvis
uteslutet. Ndr namn maéste nimnas eller identifiering kan ske pd
annat sitt, maste den som funderar pd publicering stilla sig ett
antal fragor. Vilka dr motiven for att sprida dessa uppgifter? Hur
tungt viger de mot inblandade personers ritt till integritet? Och
sd vidare. Beslutet blir sedan hans/hennes eget.

I denna guide diskuteras enbart juridiken. For Internetanvindare
madste naturligtvis moralen ocksd vigas in: "Ska jag verkligen
gora personen X sd illa — dven om det nu dr lagligt?”

Nigra tumregler for det juridiskt acceptabla géir knappast att
formulera. Man kan konstatera att mycket drekrinkande i prak-
tiken fér passera, av andra skil dn juridiska. Ménga av de krinkta
saknar kunskaper, sjilvfortroende och pengar och vagar dirfor
inte ta strid i domstol. Andra vdgar och kan, men avstér frin att
stimma den som fortalar eftersom en rdtteging sannolikt leder
till yeterligare publicitet for de kinsliga uppgifterna.

Personer som har utsatts for fortal och faktiske viljer att stimma
den fortalande kan, om han/hon vinner milet, fi skadestind av
tva typer: ersittning for ekonomisk forlust och ersdttning for
psykiskt lidande. I ett internationellt perspektiv dr dock de
svenska skadestinden ldga.

Hur liten eller avgrinsad maste en grupp minniskor vara
for att kunna fortalas?

Namngivna personer kan sjdlvfallet alltid fortalas. Problemet
uppstar nir ingen namnges, och det som fortalas dr en enhet be-
stdende av flera individer: ett litet foretag, en liten forening, de
boende pa en viss adress, etcetera. Man kan utan risk for dtal
pasta till exempel att Skévde vimlar av tjuvar och valdtiktsmin.
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Den utpekade gruppen ir alltfor vagt angiven. Man kan ocksa
riskfritt pastd att varje skovdebo har en brottslig liggning. Aven
bortsett frin att pastdendet dr orimligt, dr gruppen alltfor stor.
(Men om gruppen utgor en “folkgrupp” i lagens mening kan
forstds hets-bestimmelsen dberopas istillet.) Forst nir antalet
utpekade individer dr tillrdckligt litet blir krinkningen fortal.
Hur liten? Hir ger forarbeten och rittspraxis inget klart besked.
En grupp péd fem—sex personer kan sikert fortalas. Det finns
ocksd en 6vre grins, men den dr svdr att nirmare precisera. 1991
forsokte JK overtyga Stockholms tingsritt om att Expressen
hade fortalat spelarna i tre idrottslag, med drygt 20 spelare i
varje. Lagen skulle enligt tidningen ha forlorat vissa matcher
avsiktligt, mot betalning. Expressen pdstod inte att samtliga
spelare skulle ha medverkat i fusket, bara att de ohederliga var
tillrackligt ménga for att se till att det egna laget forlorade.
Juryn friade Expressen. Nu saknar friande domar i sdidana mal
visserligen motivering, men de flesta tryckfrihetsexperter
tolkade utslaget sd att juryn ansig det oklart vilka personer som
egentligen hade utpekats som "mutkolvar”.

Vad menas med ”skilig grund”?

Nir det dr befogat att publicera drekrinkande uppgifter édr det
alltsd tilldtet, forutsatt att uppgifterna dr sanna eller det finns
goda skal att anta att de dr sanna.

Nir man i efterhand — till exempel vid en tryckfrihetsritteging
— bedomer om den anklagade hade “skilig grund” att tro pd
sanningshalten i en uppgift som sedan visade sig felaktig, ska
alla relevanta faktorer vigas in. Har killan till uppgiften varit
palitlig tidigare? Var uppgiften ldtt eller svar att kontrollera?
Vilka forsok gjordes? Fanns det mycket eller lite tid for kontroll?
Fanns det andra omstindigheter som gjorde det svirare for den
atalade att fatta ett vilgrundat beslut?

Generellt giller att ju mer krinkande en uppgift dr och ju all-
varligare beskyllningen — desto hardare krav stills pa att den
publicerande har gjort allt som stod i hans/hennes makt att
kontrollera sanningshalten.
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Det ska ocksé papekas att lagen forbjuder firtal av avlidna personer. 1
motiven for denna bestimmelse talas om att bide den avlidne sjilv,
som anses ha ritt till "frid” dven efter sin dod, och de anhériga ska
skyddas. Av naturliga skil dr det bara anhoriga som kan fora talan i
domstol, och en avliden som saknar anhériga kan foljaktligen for-
talas utan att det far ndgot rittsligt efterspel.

Just fortalsbrottet illustrerar skillnaden mellan svensk och “euro-
peisk” tradition vad giller yttrande- och informationsfrihet, en
skillnad som forr eller senare sannolikt kommer att ge upphov till
konflikter. Problemet illustreras genom en dom, avkunnad 2004, i
Europadomstolen. Den handlade om hur Caroline av Monaco hade
behandlats av tyska skvallertidningar.

Malet var inte komplicerat. Caroline hade i decennier forfoljts av
paparazzis, den sorts fotografer som forsoker ta bilder pd kinda
minniskor ndr de inte vill bli fotograferade. Sidana bilder pa Caro-
line har ocksd i manga ar publicerats i skvallertidningar 6ver hela
Europa. Hon valde att stimma ndgra tyska tidningar for att med
bilder frén borjan av 1990-talet ha krinkt hennes privatliv. Milet
vandrade genom de tyska rittsinstanserna och hamnade till slut
hogst upp, i Forfattningsdomstolen.

Redan dir fick Caroline ritt i flera avseenden. Dock inte i alla. Nar
bilder tagits i situationer didr hon uppenbarligen har sokt dra sig
undan offentlighetens ljus var det friga om krinkningar, ansdg den
tyska forfateningsdomstolen. De bilder som visar Caroline i ndrmast
triviala situationer pd offentliga platser — ndr hon gér pd en trottoar
i staden, tittar pa kldder i en butik eller rider en hist — kunde dock
enligt domstolen publiceras. I sddana situationer har hon inte sokt
avskildhet.

Caroline var missn6jd med detta. Hon stimde Tyskland i Europa-
domstolen och hidvdade att de tyska reglerna om skydd for privat-
livet inte var tillrdckligt langtgdende. Dir fick hon alltsd ritt. Det
ar brottsligt att publicera dven de bilder pd Caroline som tagits pd
allmidn plats och som inte pd ndgot sitt dr krinkande for henne, sa
domstolen.

Resonemanget var foljande. For det forsta gér domstolen bedom-
ningen att Caroline av Monaco inte idr en “offentlig person”. Hon
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har ingen officiell post eller funktion — hon har ingen makt. Dir-
efter bestimmer den att bilderna pd Caroline saknar virde for allmin
kunskapsspridning och debatt. I dem finns ingenting som med-
borgarna behover veta. Dirmed, ansdg domstolen, blir sédant som
yttrandefrihet och pressfrihet av underordnat intresse.

Detta sitt att resonera dr frimmande for flera vistlinder — hir kan
niamnas Sverige och USA — dir det inte anses vara lagstiftarens eller
domstolarnas sak att avgora vad som har virde for medborgarna. Nir
internationella organ som Europadomstolen uttalar sig i fragor som
dessa uppstar alltsd motsittningar. Om Sverige i framtiden tvingas
anpassa sig till Europadomstolens praxis i fall som dessa ir oklart.
Hittills har riksdag och regering undvikit att ta upp frigan.

Kontrollbegdret maste ha grinser

Risken med Europadomstolens sitt att definiera yttrandefrihet dr uppenbar. Man be-
hover inte ha mycket fantasi for att tinka sig hur en statsledning — sirskilt i pressade
ligen — kan utnyttja sin rdtt att avgora vad medborgare “behover” veta. Det klassiska
svenska exemplet dr samlingsregeringens delvis framgangsrika forsok under andra
virldskriget att med domstolarnas hjilp fa tyst pd anti-nazister i vart land. Det var i
ljuset av den erfarenheten som Sverige efter kriget antog en ny tryckfrihetsférordning,
med starkare skydd for yttrandefriheten.

Men det finns ocksd ett annat, mer praktiskt skil att denna ging vigra gd pd Europa-
domstolens linje.

I mer abstrakta diskussioner om personlig integritet dterkommer ofta kravet pa att
minniskor ska ha en “rite till sina uppgifter”, inklusive "ritten till sin bild”. Den d&-
varande visttyska forfattningsdomstolen hivdade i en dom 1983 att det i landet rddde
"informationelles Selbstbestimmung”, det vill sdga att varje individ i princip hade ritt
att bestimma 6ver uppgifter om sig sjilv. En lagfdst "récte till sin bild” finns i ndgra
linder, bland annat i Norge. Aven om Europadomstolen inte anvinder just de uttrycken
rymmer Caroline-domen samma idé.

Det dr en tanke som tycks vacker dnda tills man forsoker formulera lagregler som
ska fungera i praktiken. D3 inser man vad det egentligen betyder att minniskan ir en
social varelse. Hon kan 6verhuvudtaget bara utvecklas till manniska — och leva bland
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minniskor— i ett stindigt "informationsutbyte” med andra. Det kan hon aldrig i ndgon
rimlig mening kontrollera.

Om man moter en kidndis pd gatan — det md vara Caroline av Monaco eller Henke
Larsson — kan man inte undga att i minnet registrera en mingd uppgifter om hur de
var klddda, hur de rorde sig, vilket sdllskap de hade och sa vidare. Att skriva en funge-
rande lag som ger kindisen ritt att "kontrollera” vad jag gér med mina intryck av
henne/honom denna dag gér naturligtvis inte. Vi kan ha respekt for idén om “kontroll”
over egna uppgifter, ungefir som vi kan ha det for Bergspredikans idéer, men sidant
kan inte omsittas i lag.

Kameror dr numera sma och billiga och finns dessutom i de flesta mobiltelefoner. De
bilder manniskor tar kan snabbt och enkelt liggas ut pd Internet. Om Caroline av
Monaco visar sig pa gatan kommer motande méinniskor stindigt att ta bilder av henne.
Efter ndgra knapptryckningar ligger de sedan pd webbplatser eller cirkulerar i fildelnings-
ndtverk.

Visst kan Sverige i Europadomstolens anda forbjuda den hanteringen med hanvis-
ning till att 99 procent av bilderna inte behdvs for demokrati eller allmén upplysning,
men av praktiska skil kan bara en brdkdel av lagbrytarna dtalas. Konsekvensen blir att
man frangdr rittsstatens principer om att lagar ska tillimpas konsekvent, lika for alla,
och att man som medborgare ska ha mojlighet att forutse vilka rittsliga konsekvenser
det fir att utfora en viss handling. Det medborgarna kan gora, och som inte skadar
ndgon, det ska naturligtvis vara tilldtet. Varje annan 16sning innebir att vi drar 16je
eller vanira Gver rittsvdsendet.

Forolampning
(TF 7 kap. 4§ p 15, BrB 5 kap. 3, 5§ §)
Forolimpning innebir att en person "smadar annan genom krinkan-
de tillmile eller beskyllning eller genom annat skymfligt beteende”.
Brottet dr avsett att komplettera forbudet mot fortal och bestimmel-
sen ska i forsta hand tillimpas pa yttranden som i offentliga samman-
hang riktas direkt frin en person till en annan. (Med skymfligt be-
teende menas till exempel att spotta pa ndgon.)

Dirmed ir det svart att se hur forolimpning ska kunna ske via
ett grundlagsskyddat medium. Dock filldes porrtidningen Svenska
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Hustler av Stockholms tingsritt 1992 for just forolimpning. Tid-
ningen hade i fotomontage placerat en rad kidnda svenskars, bland
annat Ingvar Carlsson, Mona Sahlin och Lill-Babs, ansikten pa
porrmodellers kroppar. Juryn ville filla Svenska Hustlers ansvarige
utgivare for bade grovt fortal och grov férolimpning, men jurist-
domarna dndrade utslaget. De ansdg det uppenbart for betraktaren
att det rorde sig om just ett foromontage, det vill sidga att tidningen
inte pastod att de kidnda svenskarna befunnit sig i den situation
bilderna visar. Tidningen hade inte "limnat uppgift” om dem. Dir-
med kunde det inte heller kallas fortal.

Att utan lov montera in minniskors ansikten i porrbilder och
publicera dem #r dock uppenbart krinkande, ansdg domarna. Om
syftet dr att diskutera eller kritisera samhillsforeteelser méste dven
rda sexuella anspelningar och vulgariteter fa passera, men ndgot
sddant syfte kunde domarna inte hitta utan démde for férolimpning.
Svea hovritt faststillde tingsrittens dom.

Milet gick dock vidare till Hogsta domstolen, HD. Ocksd HD
fillde, men dndrade brottsrubriceringen till fortal. Enligt HD kunde
reportaget “formedla intrycket att malsiganden(a) dr sidana "kdndisar’
som ... dr sexuellt 16ssldppta och perversa.” Skadestindet blev mycket
hogt for svenska forhdllanden: 100000 kronor till varje malsigande.

HD:s utslag har skapat en viss osikerhet om vad som egentligen
menas med att "limna uppgift” om ndgon, liksom om grinserna for
tilldten satir och karikatyr. Rittsfall av detta slag dr dock mycket
ovanliga, och det dr inte helt ldtt att avgora vilken tyngd HD:s
dom (NJA 1994 s 637) har som prejudikat.

Olaga hot

(TF 7 kap. 4§ p 16, BrB 4 kap. 5 §)

TF:s katalog 6ver brottsliga yttranden avslutas med ytterligare tre

hotbrott som inférdes den 1 januari 2003. Det har blivit mojligt

for domstolarna att doma for olaga hot, hot mot tjinsteman, 6ver-

grepp i rittssak och brott mot medborgerlig frihet dven nir hoten

framfors via en tidning eller annat grundlagsskyddat medium.
Definitionen av olaga hot dr ganska enkel. "Om ndgon lyfter vapen
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mot annan eller eljest hotar med brottslig garning pa sitt som dr dgnat att
hos den hotade framkalla allvarlig fruktan for egen eller annans sakerber till
person eller egendom, doms for olaga hot” heter det i brottsbalken 4:5.

I debatten om denna bestimmelse padpekade nyhetsmedia att
man madste kunna rapportera om hot. De kan ha ett stort nyhets-
intresse. Joda, det ska alltid vara tilldtet, forsikrade regeringen i sin
proposition:

"En rapport om ett hot kommer namligen aldrig att vara straffbar i sig
utan det kravs en avsikt att hota. Det bor alltid vara mijligt att utforma en
rapport om ett hot pa ett sadant sdtt att det framgar att det dr fraga om en
rapport och inte ett hot som den vapporterande sjalv vill framfora eller stilla
5ig bakom.” (prop. 2001/02:74 sid 64)

Det beskedet framstdr som betryggande for journalister, men det
innebidr ocksa att varje person som vill hota ndgon annan kan fram-
stilla hotet som en "rapport”. (Man skriver ungefir att "Jag hotar
inte X, men jag har hort att ndgon annan gor det.”) Det dr dnnu
svart att siga hur domstolarna kommer att doma i siddana fall. Det
ar fullt mojligt att de, ndr de bedomer att "rapporten” bara ir ett
sitt att dolja sjdlva hotet, likvil viljer en fillande dom.

Hot mot tjansteman

(TF 7 kap. 4§ p 17, BrB 17 kap. 1§)

Hir avses hot mot personer som dr anstillda vid myndighet eller
bistir en myndighet i dess verksamhet — det senare kan vara till
exempel viktare eller ordningsvakter. Brottet bestdr i att med hot
forsoka tvinga myndighetspersoner att vidta en viss dtgird eller
avstd fran den. Nir hotet utgor himnd for ndgot den myndighets-
anstdllde redan har gjort dr det ocksa brottsligt.

Overgrepp i rittssak

(TF 7 kap. 4§ p 18, BrB 17 kap. 10§)

Detta brott definieras pd samma sitt som "Hot mot tjinsteman”
men blir aktuellt da hotet riktas mot vittnen eller andra personer
som hors inom ramen for en rittslig process.
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Sarskilt om barnpornografi

Fram till och med 1998 fanns ocksd barnpornografi angivet som
brott mot TF och YGL, det vill siga brottet begicks genom skild-
ringar av barn i pornografisk bild eller film. Bade framstillning och
spridning av sddant material var forbjudet. Sedan 1999 idr dessa
grundlagar dock inte tillimpliga pa barnpornografi. Enbart brotts-
balken (16 kap. 10§) giller. Dir forbjuds all befattning med barn-
pornografi, dven sjilva innehavet. Inga av de specialregler som giller
for grundlagsskyddad publicering — ensamansvar for utgivaren,
meddelarskydd, ritt till anonymitet, JK som ensam aklagare med
mera — dr alltsd tillimpliga nir polis och dklagare ingriper mot barn-
pornografi. I lagen finns dock ett sd kallat forsvarlighetsundantag.
Att inneha barnpornografisk bild utgor inte brott "om garningen med
hénsyn till omstandigheterna dr forsvarlig.” Om syftet med innehavet ar
att avsloja eller bekdmpa barnpornografisk hantering kan det — men
maste inte — anses lagligt.

Vad menas dd med "innehav” i Internet-mil;j6?

Idag fordras for “innehav” att man laddar ned barnpornografi pd
sin hdrddisk eller annat lagringsmedium. Man madste forfoga Gver
materialet pd samma sitt som man forfogar over vanliga bilder eller
texter, det vill sdga sd att man har mojlighet att gomma det, att
gora kopior eller att visa det for andra. Att bara titta pd en bild som
ligger pa en server ndgon annanstans riknas inte som innehav.

Pé hosten 2007 presenterades en utredning (SOU 2007:54) som
foreslog att dven sjilva tittandet pd barnpornografi skulle bli for-
bjudet. Om en sddan regel infors — och hur den i sé fall utformas i
detalj — dr sommaren 2009 fortfarande oklart.
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Yttranden som inte skyddas av grundlag

Hittills har vi behandlat yttranden som &r straffbara i bAde grundlagsskyddade

och icke grundlagsskyddade medier. Dels yttrandefrihetsbrotten, dels bestdmmelserna
om bedrégeri, barnpornografi, upphovsrattsbrott med flera. Fér den som sprider
information utan grundlagsskydd finns dock ytterligare ett antal bestdmmelser som
inskranker yttrandefriheten:

Personuppgiftslagen, PUL.
Lagen om skydd for féretagshemligheter, FHL.
Brottsbalkens regel om dataintrang (BrB 4:9).

Lagen om ansvar for elektroniska anslagstavlor.

Aven hir utgor Buropakonventionen om minskliga fri- och rittig-
heter en komplicerande faktor. Artikel 10 i konventionen garanterar
svenska medborgare yttrandefrihet. Man kan mycket vil tinka sig
situationer dér en person dtalas for brott mot till exempel PUL och
att domstolen finner honom/henne skyldig till sédant brott — men
dnda friar med hinvisning till att Europakonventionens garanti for
yttrandefriheten viger tyngre dn PUL. Fallet Ramsbro (se nedan) idr
ett exempel pa en sidan dom.

Overhuvudtaget blir det ofta svért att siga nigot bestimt om
lagligheten nir frigan dr om grundlagarna eller Europakonventionen
ar tillimplig. Varken lagstiftaren eller domstolarna har lyckats vara
riktigt konsekventa i sitt agerande. Det finns alltfor fa vigledande
domar, och i flera avseenden ir rittslidget helt enkelt oklart.

Eftersom PUL sitter grinserna for vad vi far gora med uppgifter
om andra minniskor dr det en lag av stor betydelse for yttrandefri-
heten. Ofta dr det dock svért bade att tolka reglerna i PUL och att
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avgora ndr de egentligen giller, eftersom grundlagarnas eller Europa-
konventionens garantier for yttrandefriheten i vissa ligen tar 6ver.

Jag tror att regelverket blir ldttare att forstd om man har bak-
grunden klar for sig. Dirfor borjar jag med att redogora for hur
PUL kommit till. Den som bara soker konkreta upplysningar om
rittsldget kan direkt ga vidare till ndsta avsnitt.

Vad minniskor fir sdga och skriva om andra har alltid varit om-
diskuterat. Bestimmelsen om fortal ligger ribban for det brottsliga
ganska hogt. Om vanliga minniskor fir man berdtta mycket — sd
linge det inte leder till att de utsitts for andras "missaktning”. Om
offentliga personer och grova brottslingar fir man beritta dnnu mer.

For den som utan grundlagsskydd vill sprida information om
andra — till exempel via en webbplats som saknar utgivningsbevis
— finns dock regelverk som placerar ribban betydligt lagre. PUL dr
ett sadant.

1973 stiftades en sirskild lag om vad som far goras med person-
uppgifter i datorminnen: datalagen. Riksdagsbeslutet om lagen
foregicks av flera drs debatter och utredningar om riskerna med den
dé nya datortekniken. Vid denna tid fanns bara stordatorer. De var
oerhort dyra och svira att anvinda och installerades ddrfor bara i
samhillets maktcentra, det vill siga hos statliga myndigheter och
storforetag. En bred politisk majoritet ansdg det farligt att dessa
maktcentra kunde lagra alltmer information om varje individ. Man
befarade att Sverige kunde utvecklas till ett "kontrollsamhille” dir
staten och storforetagen till slut skulle veta allt om alla.

Med datalagen f6rbjods helt enkelt elektronisk lagring av per-
sonuppgifter. En sirskild myndighet, Datainspektionen, skapades
med uppgift att 6vervaka att forbudet efterlevdes, men ocksd med
mojlighet att medge undantag nir goda skil fanns. Under ndgra ar
fungerade den organisationen ungefir som avsett, men nir person-
datorer utvecklades och smaningom spreds till vart och vartannat
hem var hela tanken med datalagen snart 6verspelad. De stringa
forbud mot hantering av personuppgifter som var avsedda att
skydda enskilda mot samhillets miktigaste institutioner drabbade
plotsligt just dessa enskilda. De fick inte gora ndgot med person-
uppgifter, inte ens registrera makthavare — det vill siga de fick inte
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anvinda datorn till att virja sig mot de maktcentra som datalagen
var till for att skydda mot.

Vid bérjan av 1990-talet var nistan alla som intresserade sig for
frigan 6verens om att datalagen var 6verspelad. Overtygelsen om
att namn och andra personuppgifter i elektronisk form var nigot
farligt hade dock blivit djupt rotad, och eftersom ingen — varken i
Sverige eller den 6vriga vistvirlden — hade ndgra realistiska idéer
om hur medborgarna skulle skyddas mot denna fara fick datalagen
vara kvar. Den tillimpades bara sillan, och dé timligen godtyckligt.

Pa hosten 1995 antog EU:s ministerrad ett direktiv “om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det
fria flidet av sdadana uppgifter” (dir 95/46/EG). Medlemsldnderna fick
tre dr pd sig att genomfora direktivet, det vill siga stifta nationell
lag om skydd f6r personuppgifter som uppfyllde EU:s krav. Sverige
hade just detta dr blivit medlem i unionen, och valde att i allt
visentligt oversitta direktivet till svenska. Det blev Personupp-
giftslagen, PUL.

EU-direktivet och dirmed PUL ir, till sin grundkonstruktion, i "Den viktigaste
lika fordldrat som den gamla datalagen var. Den viktigaste skillnaden  : s&i//naden &r att PUL
ar att PUL kan tillimpas pd all hantering med personuppgifter, S ban tillimpas pa all

medan datalagen bara gillde for personuppgifter i elektronisk form.
Bada regelverk.en ut"géir odock fran féregﬁllningen att ”behar.l.dlir:g” . uppgifter, medan data-
av personuppgifter dr ndgot som sker i maktens centrum, dir ndgon . ..
"registrerar” uppgifter om individen X och blir dirmed "register- lagen bara 'gczl/c.ief or
ansvarig”. Det ska alltid finnas ett (1) bestimt syfte med "behand- PP ersonuppgifter i
lingen”, och huvudregeln dr att X ska ha samtycke till den. X har : elektronisk form.”
rdte att fa uppgifter korrigerade eller raderade, uppgifterna om X
ska forstoras nir de inte lingre behovs for sitt syfte med mera. En
grundtanke dr att individen ska ha goda mojligheter att kontrollera
hur uppgifter om honom/henne sprids och anvinds. I en virld dir
mingder av midnniskor anvinder datorer anslutna till Internet
fungerar inte denna gamla modell. Ofantliga mingder information
om minniskor cirkulerar i cyberrymden dir den typ av kontroll
som direktivet och PUL forutsitter dr utesluten.

PUL sitter likvil sndva grinser for vad medborgarna far gora
med uppgifter om andra. I sjilva verket dr grinserna sd sniva att

: hantering med person-
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tiotusentals minniskor varje dag begdr brott via Internet genom att
"behandla” uppgifter om andra minniskor — om rockmusiker, idrotts-
min, kompisar eller andra — utan att ha féct tillstand. I de allra
flesta fall skadar denna "brottslighet” ingen, och brottslingarna ar
omedvetna om sin brottslighet. Hir finns alltsd en mirklig grazon.
Riksdagen har stiftat en lag som polis och domstolar nistan alltid
midste bortse frin eftersom “brottslingarna” ir alldeles for minga
och férsvinnande fa av "brottsoffren” kinner sig drabbade av ndgot.

Observera dock ordet "ndstan”. Nir misstinkta brott mot PUL
anmils till polisen eller Datainspektionen hinder det att dtal vicks.
Om nyhetsmedia uppmirksammar ett sidant fall 6kar trycket
ytterligare pd rittsvisendet att fakeiske tillimpa lagreglerna.

Samtidigt ska papekas att riksdagen och Hogsta domstolen pd
senare dr har gjort vissa anstringningar att mildra PUL:s negativa
effekter pd yttrandefriheten. Nir lagen borjade gilla 1998 fanns i
den bara en eftergift for yttrandefrihetsintresset. PUL och direktivet
medgav undantag {6r "behandling av personuppgifter som sker uteslutande
[or journalistiska andamal eller konstndrligt eller litterdrt skapande” (§ 7
PUL, art. 9 direktivet). De forsta dren tolkade domstolarna denna
regel s att bara journalister, konstndrer och forfattare var undan-
tagna frain PUL. Med sin dom i fallet Ramsbro dndrade Hogsta
domstolen denna rittspraxis 200T.

Borje Ramsbro startade och drev under ménga ar ett industri-
foretag. I borjan av 1990-talet fick det ekonomiska problem och till
slut tvingades han av de langivande bankerna att silja foretaget for
en krona. Detta var nédvindigt for att foretaget skulle rekonstrueras
och overleva, hivdade bankerna och den nye huvudidgaren. Ramsbro
ddremot ansdg sig bestulen pd sitt foretag. 1997 publicerade han pd
en webbsida (utan grundlagsskydd) sin version av hindelserna, och
pekade ut flera personer som klandervirda eller direkt brottsliga.
Han polisanmaldes.

For sin "behandling” av personuppgifter ddmdes Ramsbro till
hoga boter i bdde tingsritt och hovritt. Han beviljades dock prov-
ningstillstind i Hogsta domstolen, som gjorde en helt annan tolk-
ning av rittslaget. (Domen hittar man i NJA 20071 s 409.) Rams-
bro frikdndes helt.
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HD pépekade att bdde EU:s och Sveriges regler om skydd for
personuppgifter maste tolkas mot bakgrund av Europakonventionen.
Den ir en del av EU:s grundfordrag och viger dirmed tyngre dn de
direktiv som ministerrddet beslutar om. Dessutom giller konven-
tionen direkt som svensk lag sedan 1 januari 1995. Dess artikel 10
lyder:

"Envar skall dga ratt till yttrandefribet. Denna vétt innefattar dsikts-
[ribet samt fribet att mottaga och sprida uppgifter och tankar utan inbland-
ning av offentlig myndighet och oberoende av territoriella grinser.”

EU-direktiv eller nationella lagar om integritetsskydd kan enligt
HD bara tillimpas for att begrinsa spridandet av uppgifter om
minniskors privatliv — som skyddas genom en annan artikel i Euro-
pakonventionen (artikel 8). I fallet Ramsbro maste enligt HD en
intresseavvigning goras mellan intresset av skydd for privatlivet
och intresset av yttrandefrihet.

"Det far antas att det i personuppgiftslagen foreskrivna, pa direktivet
grundade, undantaget for journalistiska andamal utgor ett forsik att i mer
generella termer ge uttryck for en sadan intresseavvigning. Att uttrycket
Journalistiska dndamal anvints kan under sidana forhallanden inte antas
vara i avsikt att privilegiera etablerade massmedier eller personer som dr
yrkesverksamma inom sadana medier. Med uttrycket torde snavare fa antas
vara avsett att betona vikten av en fri informationsspridning i fragor av be-
tydelse for allmanbeten eller for grupper av méanniskor och en fri debatt i sam-
héillsfragor.”

Svensk lag ska enligt HD tolkas s att alla fir "behandla” person-
uppgifter, vilket bland annat innebir att de kan publiceras pa nitet,
om de dr "av betydelse for allmdnbeten eller fir grupper av manniskor” och
pa ndgot sitt ror “samhdillsfragor”.

Att HD friade Borje Ramsbro framstod som en seger for yttrande-
friheten. Samtidigt dr ritesliget fortfarande oklart i viktiga avseenden.
Det dr inte sikert att Europadomstolen, som ar hogsta instans i
tolkningen av Europakonventionen, gér samma bedomning som
HD i fall som liknar Ramsbro-malet. Det dr heller inte sdkert att
Europadomstolen gar med pa att Sverige — som hittills — sdtter
grundlagarna (TF och YGL) framfor Europakonventionen.
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Ett faktum som forsvdrar bedomningen ir att det finns tvd dom-
stolar pd Europaniva som dr hogsta instans i uttolkandet av EU-
ritten. Europadomstolen i Strasbourg tillimpar alltsd Europakon-
ventionen om minskliga rittigheter. Samtidigt ska en annan dom-
stol, EG-domstolen, bade fungera som hogsta instans for 6vrig
EU-ritt och tillimpa Europakonventionen. Nir svenska domstolar
ska doma enligt PUL, som bygger pd ett EU-direktiv, dr det sdledes
EG-domstolens praxis som giller. Det hindrar emellertid inte att
malet till slut hamnar i Europadomstolen. Fallet Bodil Lindqvist
illustrerar hur det kan g3 till.

Lindqvist arbetade vid en liten kyrkoférsamling i Sméland. 1999
domdes hon till 40 dagsbéter av Eksjo tingsritt f6r brott mot PUL.
Hon hade pd en webbsida presenterat, kortfattat och i littsam ton,
sina arbetskamrater i forsamlingen utan att forst be dem om lov.
Det var frimst f6ljande formulering som ansags brottslig:

"Mitt namn ar Mariette.

Vilda Mariette?

Ndja si vild dr jag kanske inte.

Men nog blev jag vild alltid, nar jag foll nerfor stegen och skadade min fot!
Sa nu ar jag halvt sjukskriven! Urk!”

Denna uppgift om en skadad fot dr enligt PUL och EU-direktivet
en "hilsouppgift” och anses ddrmed sirskilt kinslig. (Att Mariette
inte kinde sig krinkt ansdgs juridiskt ointressant. Hon tillfrdgades
aldrig.) Lindqvist 6verklagade domen till Gota hovritt, som i sin
tur vinde sig till EG-domstolen for att fa veta hur EU-direktivet
om persondata egentligen skulle tolkas i en situation som denna.
EG-domstolens svar blev, for att sammanfatta ett ldngt och juridiskt
komplicerat yttrande, att det dr Gota Hovritts uppgift att gora en
avviagning mellan Lindqvists ritt till yterandefrihet och andra med-
borgares ritt till personlig integritet. Bdda virdena — yttrande-
friheten och integriteten — ir ju skyddade genom olika EU-regler.
Nir hovritten pd varen 2004 avkunnade sin dom forklarade den
att Lindqvist visserligen hade brutit mot bestimmelserna i PUL,
men att forseelsen var sd obetydlig att hon skulle slippa straff.
Lindqvist har dock begirt, med hinvisning till att domen trots allt
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utpekar henne som brottslig, att fallet ska tas upp i Europadom-
stolen. I sin inlaga till domstolen hdvdar hon att EU-direktivet
krianker hennes yttrandefrihet. I skrivande stund (sommaren 2009)
har drendet dnnu inte provats i Strasbourg.

PUL idag - var gar grdansen for det tillatna?

Kritiken mot PUL har varit hdrd inda sedan 1998. Regering och Infe tpra B s6947
. . . o e . . et . Kag - 123845
riksdag har i olika omgangar férsokt mildra och tinja bestimmel- v?;iim V. olais
Rolf L. 064842

serna for att oka yttrande- och informationsfriheten utan att Sppet WisE. o7

Adem A. 658714

bryta mot EU-direktivet. Frin och med 2007 giller att personupp-
gifter som ingdr i lopande text normalt — men inte alltid — dr till-
latna dven pa Internet. Forbjudna dr dock fortfarande (enligt PUL
§ 5 a) tva saker:

Register eller andra forteckningar 6ver personer som skapats for

att enkelt hitta uppgifter om dem. Det otilldtna definieras som

Yen samling av personuppgifter som har strukturerats for att paragligt

underlatta sokning efter eller sammanstallning av personuppgifter”. En ) \k}" \J\)
sadan regel dr forstds svar att tillimpa i en tid nir sd mycken \/\

program- och systemutveckling sker just i syfte att "patagligt

underlitta sokning” av alle mojligt, inklusive personuppgifter. o ol
1d1 a : : Rizh 24845
Juridiska experter dr ocksd oense om huruvida det egentligen PUC 017
. . ”» . 0 19.0. 064852

gar att gora skillnad pd "strukturerade” personuppgifter och -B«rm 5. 0576

Anon k.
Lucinda 5, 8!47253
s L

ia ‘
us‘,,:/'D 063754
- 653794

andra.

Annan "behandling” av personuppgifter — dven i lopande text

— som "innebar en krankning av den registrerades personliga integriter”.
Vad menas hidr med krinkning? Datainspektionen skriver pd sin
webbplats 2007-12-04:

"Det dr inte mijjligt att generellt sld fast vad som dr en krankning av den
personliga integriteten; en bedimning mdste givas i varje enskilt fall. Vad
som dir en krankning ska inte bedomas schablonartat utifrin vilka
uppgifter som behandlas; man mdste ocksa viga in i vilket samman-
hang uppgifterna forekommer, for vilket syfte de behandlas, vilken
spridning de har fatt eller viskerar att fd samt vad bebandlingen kan
leda till. Man bir ocksd beakta att vad som kan vara en krinkning for
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en viss person eller i ett visst sammanhang inte behiver vara det fir en
annan person eller i ett annat sammanhang.”

S& mycket tydligare blir det inte. Storre klarhet kring begreppet
"krinkning” kan mojligen skapas om ndgra dr i form av dom-
stolars rittspraxis. Datainspektionen gor dock vad den kan for
att reda ut vad som giller. Se htep://www.datainspektionen.se.

For den som via Internet vill sprida information ddr personuppgifter
ingdr blir nu den avgorande fraigan om PUL giller f6r just denna
information — eller om Europakonventionens garanti for yttrande-
friheten tar 6ver. Avgorande dr allesd sjilva informationsinnehdllet.
Med en viss forenkling kan man sammanfatta sidant innehall i tre
kategorier.

For det forsta uppgifter som handlar om privatlivet och saknar
relevans for samhillsfragor. Texter, bilder eller ljud som beskriver
minniskors intima/personliga forhdllanden, information som de
aldrig sjdlva har forsokt sprida eller gdtt med pd att nigon annan
sprider, dr normalt férbjudna pd Internet. Det kan till exempel gilla
sadant som sjukdomar, mindre allvarliga brott, alkoholkonsumtion,
sexvanor eller kontroversiella dsikter. Bara att sprida stora mangder
information om en minniska som giller hans/hennes privatliv —
dven om uppgifterna inte ir sd kinsliga i sig — kan enligt PUL anses
brottsligt. Eftersom Europakonventionens artikel 10 om yttrande-
frihet viger ldtt nir det giller spridande av denna sorts uppgifter,
och artikel 8 om skydd for privatlivet viger tungt, blir det reglerna
i PUL som ska tillimpas.

For det andra uppgifter om minniskor som inte handlar om
privatlivet och som har ndgot slags samhillsintresse. De kan gilla
hur minniskor upptrider i sitt arbete, i sin roll som idrottsledare
eller politisk aktivist. Sddana uppgifter dr enligt praxis, som HD
skapade med Ramsbro-fallet, tillitna pd Internet. Exakt var grinsen
gar mellan det som édr "privat” och det som har "samhillsintresse” dr
naturligtvis inte sjdlvklart, och det blir domstolarnas sak att avgora.

For det tredje uppgifter som handlar om privatlivet men som
samtidigt kan ha intresse for andra ur ett samhillsperspektiv. (Man
kan, hypotetiske, tinka sig att det giller uppgifter om en ledande
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politikers missbruksproblem.) Hir blir det domstolarnas uppgift
att avgora om det dr artikel 10 i konventionen eller artikel 8 som
viger tyngst. Niar det dr artikel 8 ska reglerna i PUL tillimpas.

Avslutningsvis ska nimnas, med ett par exempel, att grovre
krinkningar ofta kommer att resultera i dtal for fortal snarare dn for
brott mot PUL.

Exempel 1

Nir minniskor har domts for grova brott — sddana som gett linga
fingelsestraff — kan de namnges offentligt utan det kallas fortal.
Det finns ett uppenbart allménintresse i att beskriva verkligt
farliga minniskor och deras girningar. Rimligen bor det finnas
en grins for vilka privata eller skandaliserande uppgifter man fir
sprida om grova brottslingar, men sdvitt bekant finns inga rétts-
fall dir den grinsen har ansetts overskriden.

Sé linge det handlar om minniskor som bara idr misstinkta tor
grova brott — de kan vara gripna, hiktade eller dtalade men inte
domda — dr det annorlunda. Det kan i undantagsfall anses juridiskt
acceptabelt att namnge dem, men bara i undantagsfall.

Anda sedan mitten av 1990—talet, dd Internet bérjade f4 stor
spridning bland vanliga medborgare, har denna situation upp-
stdtt gdng pa gdng: i journalisternas nyhetsrapportering har
personer misstinkta for allvarliga brott kallats "43-dringen”,
"Haga-mannen” eller "Stureplansprofilen” — men inte namngetts
forrin domstolen har avkunnat en fillande dom. Samtidigt har
namnen spridits via nitet av privatpersoner och ddrmed dndd
ndtt ut till mdnga minniskor. I det liget kan tva saker hinda.
Antingen blir det en fillande dom. D4 klarar sig automatiskt
alla som namngav brottslingen i forvidg. Eller ocksa frias de av
domstolen. D4 kan i princip alla som namngivit dem dtalas och
tdllas for fortal.

Ordet "kan” dr naturligtvis viktigt hir.

For det forsta gér det inte att siga med nigon sikerhet, innan
en domstol har provat saken, att den person som namngett en
misstinkt som sedan friats kommer att fillas for fortal.
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For det andra finns det dnnu inga exempel pé att en person
som i bloggar och chattar har "hidngts ut” som brottslig gett sig
pa vanliga minniskor med skadestdndskrav. Skilen dr kanske
fraimst praktiska. En rdttsprocess innebir att de felaktiga pa-
stdendena om brottslighet upprepas och riskerar att fa dn storre
spridning. Att driva rittsprocesser dr dessutom riskabelt eftersom
en forlust kan bli dyrbar — man maste betala bade sina egna och
motpartens advokatkostnader. (Det dr svart att fa statlig ritts-
hjilp i mél om fortal.) Dirtill kommer att den fortalade, dven
om han/hon vinner maélet, kanske inte far ut ndgot storre skade-
stdnd dirfor act forloraren saknar pengar. Manga brottsoffer kan
fa sin ekonomiska ersittning via staten, som sedan i sin tur kriver
brottslingen pd pengarna, men det giller inte i fortalsmal.

Exempel 2

Att utan den enskilda individens medgivande fotografera eller
filma andra ménniskor i “kédnsliga” situationer dr naturligtvis
fel, rent moraliskt, och den som ocksé ligger ut sidant material
pa Internet riskerar kinnbara straff. Atal med stod av PUL ér
fulle mojligt, men i flera fall har personer domts for fortal eller
grovt fortal for att ha smygfilmat andra som haft sex och sedan
spridit filmerna pé olika sdtt — bland annat via Internet. Béterna
blir hoga.

Vad fir man siga om foretaget ddr man jobbar? En del, men inte
for mycket. Om man overtrider grinserna kan straffet bli hdrt. FHL
kom till 1990 och ir i forsta hand avsedd att tillimpas mot foretags-
spioneri. Lagens forbud mot informationssokning och informations-
spridning dr dock sd langtgdende att alla foretagsanstillda har an-
ledning att kinna till dem.

FHL giller generellt for all "nédringsverksamhet”, alltsd dven den

i statens affirsdrivande verk. Grovt sett forbjuder lagen tva saker:

62

YTTRANDEFRIHETEN PA NATET



Yttranden som inte skyddas av grundlag

att skaffa sig kunskap om ndgot som ett foretag vill halla hemligt
av konkurrensskil, vilket kallas "féretagsspioneri”. Om “spionen”
verkligen lyckas komma 6ver den information han/hon soker dr
mindre viktigt, det dr sjilva forsoket att skaffa den som ar
brottsligt. Alla som sedan vidarebefordrar sidan kunskap i med-
vetande om att den bygger pa foretagsspioneri kan domas for
brottet "olovlig befattning med foretagshemlighet”.

att avsloja eller utnyttja en foretagshemlighet som man i for-
troende — som anstilld eller affirspartner — har fact del av.

Straffen for brott under punkt 1 dr hdrda. Maximistraffet f6r grovt
foretagsspioneri dr sex drs fangelse, for grov olovlig befattning med
foretagshemlighet fyra dr. Forsok och forberedelse till dessa brott idr
ocksd straftbelagt. Maximistraffen kan utdémas dven om foretaget
inte har drabbats av ndgon skada. Utéver straffen i form av boter
eller fingelse kan en person som befunnits skyldig démas att betala
skadestand.

Roéjande av foretagshemlighet som ndgon fatt i fortroende (punkt 2
ovan) dr inte straffbelagt, men leder det till forluster ska den skyldige
betala skadestdnd som (minst) dr sd stort att det drabbade foretaget
kompenseras for sina forluster. En anstilld som licker ut ndgot
hemligt riskerar naturligtvis ocksd att bli avskedad. (I skrivande
stund, sommaren 2009, forbereds i regeringskansliet ett lagforslag
som gor dven handlingar under punkt 2 straffbara. Denna lagskarp-
ning kan trdda i kraft tidigast 2010.)

Vad menas dd med en firetagshemligher? Lagens definition av be-
greppet ir mycket vid. All "information om affirs- eller driftfor-
héllanden” som foretaget vill hélla hemlig riknas dit — om réjandet
av uppgifterna kan medfora skada ”i konkurrenshinseende”. Upp-
gifterna kan alltsd handla om praktiskt taget vad som helst — de kan
vara av teknisk, kemisk, ekonomisk, strategisk eller annan natur.
Avgorande dr att foretaget forsoker hindra att de sprids utanfor en
bestimd krets, och att de har betydelse f6r konkurrensférmagan.

Lagen sdger inte att foretagsledningen madste klargora for anstill-
da och affirspartners vilka uppgifter som dr hemliga. Det kan anses
sa uppenbart att det inte behover uttalas. Antingen kan foretagets
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behov av att halla ndgot hemligt framgé av omstindigheterna, till
exempel att vissa handlingar eller féremal halls inldsta, eller ocksd
av sjdlva situationen. Om till exempel en grupp anstillda under
arbetet gor viktiga erfarenheter, kan denna kunskap vara en foretags-
hemlighet redan innan foretagsledningen fatt kinnedom om den.
Hir finns utan tvekan en grizon dir det kan diskuteras om en viss
uppgift dr foretagshemlighet eller inte.

For att ndgon ska kunna doémas for brott fordras dock uppsit.
Det kan alltsd intriffa att en person rojer en hemlighet, men slipper
efterrikningar ddrfor att han/hon: 1. inte har informerats om upp-
gifternas virde for foretaget och 2. inte pa egen hand borde ha for-
stdte det.

Det spelar ingen roll om hemligheterna dr dokumenterade pa
ndgot sitt, eller om de bara finns i minniskors huvuden. Foretagets
rdttsliga skydd ar lika starke i bdda fallen.

Hur gdr FHL ihop med yttrandefriheten, anskaffarritten och med-
delarskyddet? (Se avsnittet "Vilka fordelar finns det med att ha
grundlagsskydd?”) Fir man leta efter foretagshemligheter — och
sprida dem — bara ddrfor att man kan publicera dem pé en grund-
lagsskyddad webbplats?

Bade ja och nej. Ritten att anskaffa eller meddela uppgifter for
publicering i grundlagsskyddat medium far bara inskrinkas genom
bestimmelser i TF/YGL. De enda inskrinkande regler som finns i
TF/YGL tar sikte dels pa uppgifter av stor betydelse for rikets
sikerhet (spioneri med mera), dels pé satzer att skaffa fram upp-
gifterna. Det senare betyder bara att handlingar som normalt ir
straffbelagda — inbrott, misshandel och liknande — inte plotsligt
blir tilldtna dédrfor att syftet dr att £ fram uppgifter for publicering.

TF/YGL hindrar ddrmed att man i vanlig lag férbjuder anskaf-
fande av vissa sorters uppgifter, utdver viktiga forsvarshemligheter.
Det ger inget utrymme f6r FHL. Det ir tilldtet att "snoka reda pd”
en foretagshemlighet nir syftet dr att fa uppgifterna publicerade i
medier skyddade enligt TF/YGL. Bdde anskaffarritten och meddelar-
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skyddet giller alltsd i den meningen att “snokaren” inte kan straffas
av staten, det vill siga fa fingelse eller boter. Diremot skyddar TF/
YGL inte mot skadestdndsansprak.

Den vanligaste uppfattningen bland rittsexperter — en uppfattning
som har stod i praxis frin Arbetsdomstolen — dr att medborgarna i
privata forhdllanden kan triffa sidana avtal att de blir skadestinds-
skyldiga nir de utnyttjar sin meddelarfrihet. De kan ddremot inte
triffa sddana avtal med myndigheter. Kontrakt mellan anstilld och
arbetsgivare, eller mellan affirspartners, kan alltsd innehélla regler
om tystnadsplikt som forbjuder parterna att avsloja vissa uppgifter
ocksd for publicering i grundlagsskyddade medier. Det dar FHL:s
utgangspunkt. Den som bryter mot villkoren i sidana avtal kan bli
skadestandsskyldig.

Kan dé en privatanstilld som inze har tystnadsplikt enligt ndgot
avtal bli skadestdndsskyldig ndr han/hon gér till pressen med
kinsliga uppgifter om arbetsgivaren? Nédgon riktig klarhet finns
inte i lagtexten eller i FHL:s forarbeten, men svaret dr sannolikt
”ja”. Anstillda anses ha en slags lojalitetsplikt gentemot sin arbets-
givare, och den som vallar foretaget skada genom att meddela upp-
gifter till en journalist riskerar ddirmed att bli ersdttningsskyldig.

Samtidigt ska pdpekas att hir finns ett viktigt undantag, nim-
ligen nir den hemlighet foretaget vill skydda ar att brott begds. Att
foretaget i storre omfattning till exempel fuskar med skatten eller
bryter mot miljoregler ma vara en hemlighet, men inte en som
skyddas av lagen. I FHL 2 § heter det:

"Lagen géller endast obehiriga angrepp pa foretagshemligheter. Som ett
obehirigt angrepp anses inte att nagon anskaffar, utnyttjar eller vijer en fore-
tagshemlighet hos en naringsidkare for att offentliggira eller infir en myndig-
het eller annat behorigt organ avslija nagot som skéligen kan misstinkas
utgira brott, pd vilket fangelse kan folja, eller som kan anses utgora annat
allvarligt missforballande i naringsidkarens rorelse.”

Den som, till exempel via Internet, avslojar allvarlig brottslig verk-
sambhet i ett foretag kan varken domas for brott mot FHL eller bli
skadestindsskyldig. Problemet idr forstds att i forvig bedoma om
det dr en brottslighet som idr sd allvarlig att “fingelse kan folja”.
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Vad som menas med "allvarliga missfoérhdllanden” dr inte heller litt
att veta.

Trots att lagen har funnits i dcskilliga dr finns det knappt ndgon
rittspraxis — ndgra vigledande domar — som klargéor nir och hur
man far sprida uppgifter om foretag som beter sig illa. En person
som funderar pa att publicera sddant gor bast i att forst radgora
med en jurist som kan FHL.

Den regel i brottsbalken som forbjuder dataintrdng foreskriver be-
tydligt stringare forbud for hantering av information i elektronisk
form dn som ndgonsin har diskuterats for information lagrad pd
annat sitt. Det finns till exempel inget brott som kallas "intrdng” i
uppgifter lagrade pd papper. Varfor dessa stringa férbud maste
gilla i den elektroniska miljon och hur de ska tillimpas sdger lag-
stiftaren dock ytterst lite om i lagtext och forarbeten.

Bestimmelsen ir i sjilva verket gammal. Den formulerades ur-
sprungligen i datalagen fran 1973, alltsd i en tid nir alla datorer
var stordatorer. De stod isolerade — kommunicerade inte med var-
andra — och vil inldsta. Om ndgon annan dn de anstillda operatérerna
tog sig in till en dator i syfte att komma 4t innehdllet framstod det
utan tvekan som en sorts angrepp, oavsett om fordvaren hade for
avsikt att skada lagrad information eller bara titta pa den.

Trots att de tekniska och samhilleliga forhallandena sedan {or-
dndrades dramatiskt, forst genom att datorn blev var mans egen-
dom och sedan med Internet, togs aldrig ndgra initiativ till Gversyn
av bestimmelsen. Regeln om dataintriang flyttades pd 199o-talet
utan vidare 6ver till brottsbalken och lyder nu:

"4 kap. 9 ¢§ Den som i annat fall dn som sigs i 8 och 9 §§ olovligen

bereder sig tillgang till en uppgift som dr avsedd fir

automatiserad behandling eller olovligen andrar, utplinar,

blockerar eller i vegister for in en sadan uppgift doms for

dataintrang till boter eller fangelse i hogst tva ar. Detsamma
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géller den som olovligen genom nagon annan liknande dtgard
allvarligt stir eller hindrar anvandningen av en sdadan uppgift.
Lag (2007:213).”

Hir f6rbjuds alltsd i samma mening béde sjdlva tittandet pd elek-
troniskt lagrad information ("bereder sig tillgdng till”) och ren skade-
gorelse och kvalificerat sabotage. Precis som med PUL kriminalise-
ras dven de mest harmldsa beteenden. Ingen torde ha ndgra invind-
ningar mot att angrepp mot informationssystem bestraffas. Det kan
ske genom till exempel virusspridning eller DOS-attacker, det vill
sdga att bombardera en e-postldda tills den ir full och inte lingre
kan ta emot post. Att i samma andetag straffbeligga sjilva lisandet
av text med hidnvisning till att den ir lagrad i elektronisk form dr
dock en helt annan sak.

Hur denna bestimmelse kan tinkas bli tillimpad i olika samman-
hang gir nu inte att forutse. Oerhort mycket text, bilder och filmer
florerar — mer eller mindre lattillgingligt — pd Internet utan dgarnas
eller upphovsminnens tillstand, det vill siga olovligen. Mer dn
99,9 procent av de girningar som rent teoretiskt skulle kunna
klassas som dataintrdng fir nu passera utan atgird. Precis som med
PUL finns dock alltid risken — eftersom lagbrott sker — att polis och
dklagare faktiskt ingriper.

Folkpartiets sd kallade dataintrangsskandal 2006 illustrerar vad
som kan hinda. Det borjade med att en medlem i socialdemokratiska
ungdomsforbundet (X) tipsade en kompis (Y) i Liberala ungdoms-
forbundet om ett losenord till socialdemokraternas intranit “sapnet”.
(Det var for ovrigt ett l16jevickande enkelt 16senord. En person som
hette Stig-Olov anvinde "sigge” bdde som anvindarnamn och losen-
ord.) Y tipsade i sin tur en annan liberal ungdomsférbundare (Z),
som dtskilliga gdnger tjuvkikade i sapnet i hopp om att hitta ndgot
som kunde ge folkpartiet pluspoidng i den dd pidgdende valrorelsen.
Han fann inget viktigt. Smdningom tipsade Z en journalist pd Ex-
pressen om losenordet. Aven journalisten loggade in pd sapnet nigra
ganger, men hittade inget att skriva om. Hindelserna slogs upp
som en stor nyhet i tidningen Dagens Industri, och dérefter i alla
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"Observera dock att be-
stammelsen om data-
intrang inte talar om
‘otillaten inloggning’ ...
om passerandet av
tekniska sparrar over-
huvudtaget. ... Det dr
sjilva det olovliga tittan-
det som dr forbjudet.”
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andra nyhetsmedier. Polisen tvingades utreda saken och smaningom
domdes X, Z och journalisten for "dataintring” till dagsboter av
olika storlek.

I folkparti-fallet var det inloggningsuppgifter som kom i omlopp,
en mycket vanlig foreteelse. Observera dock att bestimmelsen om
dataintring inte talar om “otilldten inloggning” eller liknande —
eller om passerandet av tekniska spirrar 6verhuvudtaget. Sddana
resonemang finns heller inte i lagens forarbeten. Det ér sjdlva det
olovliga tittandet som ér forbjudet.

Att ocksd journalisten domdes dr sirskilt anmirkningsvirt. Om
Z hade skrivit ut hela innehdllet i sapnet pd papper och lagt dessa i
knit pd journalisten skulle han inte ha kunnat démas. Han hade
visserligen fatt och ldst exakt samma text, men den hade inte en
form som var "avsedd for automatiserad behandling”. Enligt domstolen
skulle grundlagens regler om meddelarfrihet och anskaffarfrihet
saledes bara gilla om medborgarna meddelar och anskaffar med
gammal teknik, till exempel med hjilp av papper.

Domen i folkpartimdlet avkunnades av en tingsritt och dver-
klagades inte. Mojligen hade hogre rittsinstanser (hovritten, Hogsta
Domstolen) tagit hiansyn till grundlagsreglerna och démt pd annat
sitt. Fallet illustrerar hur svéart det dr att klargora yttrandefrihetens
grinser nir lagstiftaren kriminaliserar mycket mer dn som behdvs.

(SFS 1998:112)
Debatten om “elektroniska anslagstavlor” paborjades redan innan
Internet hade fitt ndgon storre allmin spridning och var en reaktion
pa sd kallade Bulletin Board Systems med rasistiskt innehdll. Lagen
kallades ddrfor ofta BBS-lagen. Podngen med lagen ir att personer
som erbjuder andra utrymme att yttra sig offentligt har ett visst
ansvar for dessa yttranden — utan att ha ansvar som utgivare enligt
grundlagarnas bestimmelser.

Den som skoter en webbplats, till exempel en blogg, ddr utom-
stdende kan skriva egna kommentarer idr skyldig att hdlla en viss
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uppsikt 6ver det andra bidrar med. Lagen kriver att besokarna pd

webbplatsen far information om vem som ir ansvarig for den och i
vilken utstrickning andra anvindare kan ldsa det som en besokare
bidrar med. Det ska alltsd framgad om det dr en "anslagstavla”.

Skulle ndgon besokare gora sig skyldig till uppvigling eller hets
mot folkgrupp, publicera barnpornografi eller bilder/filmer som
utgor olaga vildsskildring maste den ansvarige for webbplatsen sd
snart som mdjligt ta bort det olagliga. Ocksa nir det som publicerats
innebidr "uppenbart” brott mot upphovsritten maste den ansvarige
radera materialet. I annat fall blir han/hon medskyldig och kan
domas till boter eller, i allvarligare fall, fingelse.

Vad menas med ”"sd snart som mojligt”? Lagen dr inte sdrskilt
tydlig pa den punkten, men sd mycket stdr klart att den som dger
eller skoter den elektroniska anslagstavlan mdste gora vissa anstring-
ningar for att hélla den ren fran de uppriknade brotten. Han/hon
maste regelbundet dgna dtminstone ndgon tid dt att ldsa och kon-
trollera vad andra publicerar. Skulle ndgon tipsa om att ndgot
brottsligt har dykt upp pa webbplatsen dr den ansvarige skyldig att
undersoka saken snabbt.

Hur ser ett "uppenbart” brott mot upphovsritten ut? Inte heller
hir ger lagtext eller forarbeten klara besked, men sunda fornuftet
ska rdda. Alla forvintas kidnna till att man inte fir sprida andras
texter, bilder eller datorprogram utan upphovsmannens tillstdnd,
men i situationer ddr den juridiska bedomningen verkligen dr svir
ska personer som skoter "anslagstavlor” inte héllas ansvariga.
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.SE (Stiftelsen for Internetinfrastruktur) &r en oberoende allmannyttig
organisation som verkar for en positiv utveckling av Internet i Sverige.
Utover att ansvara for Internets svenska toppdomén bedriver .SE ett om-
fattande utvecklingsarbete:

.SE:s Internetguider &r en skriftserie som riktar sig till intresserade lek-
mannaanvandare och behandlar olika Internetfrdgor. Denna publikation
ingér i serien. L&s mer: iis.se/se-ar-mer/ses-publikationer.

Webbstjarnan ar en tavling i webbpublicering fér skolan. Syftet &r att
dra nytta av Internets mojligheter i skolarbetet, genom att bygga en
webbplats kring ett valfritt skolarbete. Lds mer: webbstjarnan.se och
stjdrnkikarna.se.

Internet for alla. .SE bidrar till olika atgérder for att férbéttra tillgénglig-

heten till Internet f6r de grupper som idag inte &r anslutna till natet.

Palitlig e-post. .SE undersoker vad som kan géras for att 6ka saker-
heten och fértroendet for e-post fér bade féretag och privatpersoner.

IPv6 och DNSSEC ar tva viktiga teknikprojekt som ska sékerstélla att
Internets infrastruktur dven i fortsattningen kan vidareutvecklas och

fungera sékert. Las mer: ipv6forum.se respektive iis.se/domaner/dnssec/.

Bredbandskollen ar ett konsumentverktyg som hjalper bredbands-
kunder att utvardera sin bredbandsuppkoppling. Lds mer: bredbands-
kollen.se

Internetstatistik .SE har tagit initiativ fér att etablera ett samarbete kring
statistik och fakta om Internet, vilket bland annat resulterat i den tryckta

rapporten Svenskarna och Internet. Las mer: iis.se/se-ar-mer/ses-
publikationer och internetstatistik.se.

Internetfonden bidrar till Internetutvecklingen genom att finansiera
fristdende projekt. Bland uppdragstagarna finns organisationer, privat-
personer och akademiska institutioner. Las mer: iis.se/se-ar-mer/
internetfonden.

Internetdagarna &r .SE:s arligen aterkommande konferens fér alla som

arbetar med Internet. L&s mer: internetdagarna.se


http://iis.se/se-ar-mer/ses-publikationer
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http://stjarnkikarna.se
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http://iis.se/se-ar-mer/ses-publikationer
http://iis.se/se-ar-mer/ses-publikationer
http://www.internetstatistik.se
http://iis.se/se-ar-mer/internetfonden
http://iis.se/se-ar-mer/internetfonden
http://internetdagarna.se/




Som en del i .SE:s arbete med Internetutveckling producerar .SE

ett antal skrifter under produktnamnet .SE:s Internetguider. Guiderna
behandlar olika Internetrelaterade omraden och riktar sig i férsta
hand till intresserade lekmannaanvéndare. En guide kan vara saval
en praktisk handbok som en mer beskrivande rapport.
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